
أمن المعلومات والمواقع 
الإلكترونية

الإجراءات والخطوات



المقدمة

•Complex:مصممموقعكإلىطلببتقديمالزائريقومعندماهو
.لاحقًااستغلالهايمكنهثغرةعلىالعثورأوموقعكلاستغلالخصيصًا
.الهجماتمنالأنواعهذهFirewallتحظر

•: Brute Force Attackباسمالدخوللتسجيلتخمينمحاولاتهي
الدخولتسجيلإلىالهجماتهذهتهدف.المروركلمة/المستخدم

إذاIPأيموقعكيحظر.بموقعكالخاصWordPressمسؤولإلى
6لمدةالمروركلمةاوالمستخدماسملحزرخاطئةمحاولاتعشربقام

.ساعات
•: Blocklists BlocksمنعفيهاتمالتيالمراتعددهيIPبشكل

تمامًاموقعكإلىالوصولمناستباقي
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الإجراءات المتبعة
يعمل."بأمانالنصيةالروابطنقلبروتوكول"أي،HTTPSبروتوكولاستخدام▪

وموقعكالمستخدممتصفّحبينالاتصالترميزعلىHTTPSبروتوكول
لالخمنوالمستلمةالمرسَلةالمعلوماتحمايةفييساعدبماالإلكتروني،

علوماتممعتتعاملتكنلمإنحتىواعتراضهاعليهاالتنصّتإمكانيةتصعيب
قدالإلكترونيالموقعإلىمازيارةحولمعلوماتأيلأنّّوذلك.حسّاسة
موقعككانإذاالمثال،سبيلعلى.الزائرعنحسّاسةتفاصيلتكشف

قطريعنالمستخدِم،يُدخلقدمفتوحة،نصيةحقولاًّيتضمّنالإلكتروني
إلىوصلتإذاأمانهتهدّدقدأخرىبياناتأيأوبهالاتصالتفاصيلالخطأ،
كولبروتولاستخداميمكن.الإلكترونيموقعكأمانجانبوإلى.الخطأالأيدي

HTTPSإيجابيمؤشّّ(البحثمحرّكاتعلىالإلكترونيموقعكترتيبيرفعأن(
SSLوHTTPSمنكليؤدي.البياناتبتشفيريقوميقوموالذيSLLاستخدام▪

أمانًاأكثرالإنترنتعبروالمحادثاتالمعاملاتجعلفيالمتمثلالشيءنفس
.وتشفيًرا
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الإجراءات المتبعة
▪Wordfenceحمايةجداروهو(Firewall)النهايةلنقطة(endpoint)وماسح

ThreatميزةتعملWordPressلحمايةالضارةللبرامجضوئي Defense Feed

الضارةالبرامجوتوقيعاتالحمايةجدارقواعدبأحدثWordfenceتزويدعلى
(malware signatures)وعناوينIPعلىللحفاظيحتاجهاالتيالضارة

:مثلالإضافيةالميزاتمنمجموعةيقدمالذي،Wordfenceيعد.الموقع

(CAPTCHA ,2FA)أمانحلولأكثرWordPressالمتاحة.
▪Cloudflareنًاآمبالإنترنتاتصالكللجعلمصممةعالميةشبكةعنعبارة

سينوتحالصفحةتحميلتسريععلىايضاًّيعملوموثوقًا،وسريعًاوخاصًا
الضعفونقاطDDoSهجماتمنوالحمايةSEOالبحثمحرّكاتمُحسّنات
content)المحتوىتوصيلشبكةايضاًّوهوWordPressبــالخاصة delivery

network)منالعديدتوفرالخوادممنموزعةشبكةعنعبارةهيوالتي
الويبموقعلمحتوىالمؤقتالتخزينمثلالويبلموقعالمزايا
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نصائح وارشادات عامة
وأمشكلةوجودحالفيمباشةوالإبلاغ،لموقعكالمستمرةالمراقبة▪

ّموقعك،فيتغيير أيعنغالإبلايجب.الأمانعلىالحفاظفيدورلهفالكل 
نيكلموانالآخرينلوممنخوفبدونموقعكداخلمريبةأوغريبةحالة
عةبسروحلّهاالمشاكلتحديدعلىالتركيزيكونإذحدوثها،فيدخللك

.مستقبلاًّحدوثهاتجنّبكيفيةفيالبحثثمّّوكفاءة
يرفض"تخمينهايصعبقويةمروركلماتاستخداميكونأنيجب▪

WordPressكلمةاستخدام."الرموزأوالأرقامأوالحروففيتسلسلأي
نفسهاالمروركلمةاستخداموعدمخدمةأوحسابلكلمختلفةمرور

ةمختلفمروركلماتفاستخدام.العملوحساباتالشخصيةكلحسابات
ّعرفحالفيأنّهيضمن نميتمكّنلنالحسابات،أحدمروركلمةماشخص 

ككلماتمشاركةعدمبضرورةأيضًاتأكّد.أخرىحساباتلدخولاستخدامها
.الاخرينمعحساباتكأوالمرورية
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نصائح وارشادات عامة
كأجهزةمدير،بصفةموقعكالىالدخولعندمحددةأجهزةاستخداميفضل▪

اسوبحأجهزةاستخداموتجنبكمابتشكيلك،الخاصةأوالشخصيةالحاسوب
.مهكرةلبرامجمستخدمة

حسابلكلالانترنيتمتصفحفي"Profile"شخصيملفباستخدامينصح▪
فةبصموقعكالىللدخولتستخدمهالذيالحسابلفصلوذلكتمتلكه،
.الأخرىالحساباتعنمدير

التصيّد.تياليالاحالتصيّدهيلهاالتنبّهيجبالتيالشائعةالأمنيةالمسائلمن▪
معلوماتكمشاركةإلىلاستدراجكالبعضيتّبعهأسلوبهوالاحتيالي
أوالإلكترونيالبريدباستخدامعادةًّذلكويتم.الإنترنتعلىالشخصية
تجاريةةلأنشطتابعةكأنّهالتبدوالمصمّمةالإلكترونيةالمواقعأوالإعلانات
.معهاتتعاملمشروعة
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نصائح وارشادات عامة
ملفاتلتنزيأوالإلكتروني،البريدمرفقاتعلىالنقرعندوالحذرالحيطةأخذ▪

عدم.مجانيةخدمةتقدمأومشبوهةتكونقدجديدةURLعناوينزيارةأو
يها،فالمرغوبغيرالإلكترونيةالرسائلفيالمضمّنةالروابطعلىالنقر

.والتوقيعاتالإلكترونيالمرسِلبريدلعنوانوالتنبّه
مثلحساباتكعلىهجماتالمنللحداتّخاذهايمكنأخرىخطواتهناك▪

لمةكإدخالعلىالميزةهذهتقتصرلا."بخطوتينالتحقّق"ميزةتفعيل
لتسجيمنللتمكّنأيضًاإضافيةخطوةإجراءعليكبلفحسب،المرور
أوفكهاتإلىإرسالهيتمرمزإدخالفيإمّاالثانيةالخطوةوتتمثّل،الدخول

"بخطوتينالتحقق"ميزةتُعدّّ.الحاسوبجهازفيأمانمفتاحإدخالفي
.الاحتياليالتصيّدمنللحدأيضًافعّالةطريقة
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(2FA) TWO-FACTOR 
AUTHENTICATION

(2FA) Two-factor authentication:ايضاًّوتسمىالثنائيةالمصادقةtwo-

step verification"أو"خطوتينبالتحققdual-factor authentication

مونالمستخدفيهايوفرأمانعمليةوهي،"العواملثنائيةالمصادقة"
أننمللتأكدتُستخدمأنفسهم،منللتحققمختلفينمصادقةعاملي

ميقوحيث.الإنترنتعبرحسابإلىالوصوليحاولونالذينالأشخاص
دلاًّبذلك،بعد.بهالخاصةالمروروكلمةالمستخدماسمبإدخالالمستخدم

.أخرىمعلومةتقديممنهمسيُطلبالفوري،الوصولمن

ةكلمماشخصخمنإذاحتى.حسابكأمانمنالثنائيةالمصادقةتزيد
.حسابكإلىالوصولمنيتمكنفلنمرورك،



WORDPRESSلحسابات مواقعنا الإلكترونية في 2FAكيف نفعل 
(هذا الاجراء اجباري وليس اختياري)
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وشكراً لـــكم


