alolSio arosdlSl 6 olow awi>

(aloxd] bzl iwly woboxidl raoaY) (il uuad] oIl 6 o lxall ylgic

620izol| axolell 85lod| i Garmiig slac]

w51/ ole s giaall

e YY1 MlJ.x" .ol.&"

1 ioa il | oYl dganl :6 oo



oo W anwlwVl adlaclly aole anao :JoVl axa.all

sl Jwolas 9ol 8,15] b wniwYl aSui wle Jolidl el sloisly &, buioll mod )l Joxill go

oYl asy @l azly ol (8 wlazilly posell dide wlolw (] ased I wlslasll clsx (asosy!

wlroizall LdiwY daxlo & 59 pio gwol Ji ioluwmwgoll (slo] Hbs ol auii amls ) 5,20 pod| od ]l
.52LaidYy ogall oYl laax) apwlwl 85459 (Joxlls

i, oY agenlaidl caaid] Slwoll o dlolSio dcgazo & 8,Ls ob (Cybersecurity) (sl | oYl
ol uoaidl 3LV o wlilly 562V ol v lSuidl canlaiVl dlax) posind (il droslsilly

Sreissl (pains 8gises aial asad atu sudsi | alall b s o Trmall s Jousilly Jsos)
elasil 99> awaidl llasll

(CIA Triad) wloglall (ol & olli ¥

taxzl ale> amibiwl $Y polwl 2o JSuis amn) sxasl @ Gle (sl oYl poiy

Sluwsalls LoluwIl awluxdl Ul Gle eMbY ua> olatEonfidentiality) s andl
aadlioll LY ol Gladl (] ey giog nié agl 7 uaoll

ol il pasill oymin o) wllwl ol oo (idtegrity) wliluwll aoMuwg anl il
adlisoll oSl e Loz ol lelss ados slil o3l

s wlama o b olelail of §5lse sl 0> as laszlio cady i (s

iy | ldomig JolSIL damwsoll drio¥l doglaioll [lgil sizs wgdWl I3 uolic 2>l Ll o]”
".6)9_|a.-.o.1" | uLo..Z@J [ pl.oi PRI

2 i il oIl dganl 6 piolne



Sgimo wnle iladl HoVl arodl taulidl axsiall
3,9V

80l ol ety @ilsdl oS veniuYl aiol s Clagiwl o8 Vg pel oualdl 3LVl o Sl aiis,
Loz oj5nY of LuST ailz) alesS aolaxiwy s ixoll JewIl oxglly carioYl aslxll on

aro9,ll as9glly avograxll aslos )

(ot loiz¥] Jolgill wlaiog (sigpiSIYl amll Jio) apasuid] wlbbuwll a8 (bl oIl gios
Sadl olles ] 2985 b W Lll osn a8 aolxll olalally sinall gbliog (gally
amiall sbxol s 3l @iz naid apasill Jwl gl (xig SOV

arod | adladl wMoleodl Gaoli ¥

ool ol wailgd] ue axd uanll wloaxll Lle lois Yy rig iSIYI Gouill 29 Silell ersill e
9 £s8sll iz 9 (ibpmuadl 5oVl s o)l a6 bty Lspao Lrol ared )l adlrally olais¥l ol
b ilio puSlgimall Jlsal s il ddy jall gslsall &9

(Social Engineering) s loiz VIl awrigll cadlwl o aslaxll ¥

Llesdlosl sl o5 i loslen CaisS L] ppssn) rindl il A Ml 18 b us Loim Yl il
aran) a2 oo Wl 95 (il adyjall Cluslsll ol 2l Jilu, sus (Phishing) wis uSIYI Jlim Yl
s bl e ailbly e poiall o callaig (il Jio)

Jiliadl (9 (10T) sl V1 caijiil ol .€

Syl olgalidl washoll obuslS Jio cu,ul abaie bie2] wle bl Jladl sgix
sl oWl tle puwad] b jixell oSar daide aslmw wla> Oox asgall wlaclualls
2 o 85429l aSaidlly agljlio

3 s il | oYl dganl :6 oo



S uial) il panadl oVl dnonl :allll axazall
oluLw_é.nJl_g

0sSkliny O30z lgall ol cum izl arlly wliag aiy esdll aplrdl wluwwiolly Ol azlgs
ool Ogiat (b axdgudl lgiosd yuonis S pidl S &5, Juib cale 6,008 6, skaio ool

a, il LuwVlg a,Sall asloll alos .\

ool ol volxiioll prolos a8 o] .adisiwoll lealass Ll il Gl ol il auudls raiss
oo lezo,s Las anmuslial] Lgisua) &Sl olxis W] 1heo 255 sMasll wlly acles of vaumoull
s liall Wla) Goull

asolall adlodl Sluwsdl wuiss ¥

o Hlwzdl 03n Jowisi .anh ] lazgdl o Lsiw axisd i sbws aplaisyl wlelasll xS
olly ale> o Juinall ami apordaidl wlenll lpio,ai il abgilal wlel,ally vaalaiVl o)
ool 8 &S il pgwl doyd Lolazil (J] aslioYl Mozl

JleeVl i, oiwlg asomdl e Lolaxdl ¥
apmwoll azomtdl 019 Jasll oS asded 535 po7el Sl edse sl isiuie ol iy o mi; Losis

w9 wloasdl wabgi Ol oS ioumdlia)] g3 g rell sMasdl gony aaidl olaas uwbe JSun ils
i 8L> sags 28 axmalls wlelas

to b goll e anilpumadl olomngl oIS 0l

soLaisVl ,iVlg cawoll aalSil ggi

asg3xall bl sslaiwly 6 piaiall aala¥l Moy @ls &3> 6 psioluo CarlSs
(GDPR Jio) &slaxl yyleo Jlod] casmss logSall lgio yi5 anlle wligic oYl wlol &

aadll Sl ans 23z et Lz dgnoy oulbl sMasll olais axomd| il



Josll rog@ll oVlg il mmmdl oVl :ansl )l anuall

ol $3lly wonbummd | sladll W] (62l soxdly ) annalidl posbiadl o Joadl ow el pall el
.(5th Generation Warfare) wg =l o Gl Juzdb Laolle o8 %

(Critical Infrastructure) asgazdl axizdl avdl aslos> )

whlao)l 8 oSxil elag agell wMeliolly ol adx wlamoy slb,eSl @i la

valolS algs L ] 5351 25 anlaiVl oig) rrl BLusl sl .8xiz0 dugwls Wl e wl)laallg

a,Samsdl Lol il Ul Lo gvg (lgsidolgs 8 amwlwYl wlslanl glad of puols pMb b Lo
.6).0).1::.”

wawloglially s, Saundl oVl ¥

oloall Ylasl ol ouobis roibgll gl Ll alax) Jo¥l gladl las il pmd] oYl Jios

bl pu awbusdl amwboghall eMwlall o bS axbwdl gl olabaies axluwsll
i pmandl sl cu s (Joadl unid] giad @logSxly

arod 1 6sbadly (il umdl Gla,VI anslSs ¥
arosSl gsloall 3Lzl aglxo of nivga)l uiid ob )l slasll as,lniall olelan)l Jaiws

sl oy ang uiSIYI rga> alo> e aloall 6,08 pasay ares l exluull o9 O I3 awwlul]
gl LY azgi gl plall s 8 Lslil) Gaay wz)l> Jo

5 ima il | oYl dganl :6 oo



bl uawlg anl sl wlausgidl ol :amoladl axsuall
gloall

by i oy 10902 lgal] lgorziny il axlwdl drulo pgd Yol iy Jlas JSuin wlagil dgzlgol
Aolall 031 [ lax) wlidall 833200 asles belas

aisazdl wlaagidl glgsl Vol
adlo Jlos laiy JolSUL amiall wlalo jain ains ol s(Ransomware) asagll wlbixo 5 .

Ao alily duong jg 0 45 0 uro gIg0 eolg> 9 | :(DD0S) ac jg0dl acaxdl camns wloan .
a0l e Lol allasi) 555 Loo aidll

ozl ,b oo Jlai¥l wlgis) azlgall Jolicd(MitM) cimsiiall (n8 J> )l wloan
(b pisisall b dnlall sb slo)l &b e Ul @b Jio) bl Lle

asloolly gloall ol pimwl :Luls
(IDS) Ll aisS aalnily ((Firewalls) alaxll olo> gadésdall samio gloadl 1.
JoVl ezl 3Lasl Jb o aals glss bglas 3926 lasal wlwg uall a291Ko mol g

Juiill anlail cuazmi ue 199 aio¥l hailoymismall a9l wliyamill 2.
ool Jlod] camun s oL el o] cus foliplailly

Joy soy Jio) alo] 25U ssks LIGHA) Jelgall 2ario soill Jpnt 3.
gl Sl cap s 5l iz Joall giad Js sall dalS il (aslel

ag 20 oSlol (x9 dnle)l WLl o fumis bolaixYl :(Backup) 9l (slobuizVI maidl 4.
il olozngd yomill Jb 28 1ss Lgislaiwy

L sl iy @V hoiwl o mil ain)l cogailpamadl (neoll aslas uini 5.
bl Juis Yl dgzlen 9 adYlg JoVI gloall

6 i il oIl dganl 6 piolne



	حقيبة محاضرة أكاديمية متكاملة
	الصفحة الأولى: مقدمة عامة والمفاهيم الأساسية للأمن السيبراني
	١. ما هو الأمن السيبراني؟
	٢. ثالوث أمن المعلومات (CIA Triad)

	الصفحة الثانية: أهمية الأمن السيبراني على مستوى الأفراد
	١. حماية الخصوصية والهوية الرقمية
	٢. تأمين المعاملات المالية الرقمية
	٣. الحماية من أساليب الهندسة الاجتماعية (Social Engineering)
	٤. أمن إنترنت الأشياء (IoT) في المنازل

	الصفحة الثالثة: أهمية الأمن السيبراني للشركات والمؤسسات
	١. حماية الملكية الفكرية والأسرار التجارية
	٢. تجنب الخسائر المالية الفادحة
	٣. الحفاظ على السمعة واستمرارية الأعمال
	أبرز تكاليف الهجمات السيبرانية على المؤسسات:

	الصفحة الرابعة: الأمن السيبراني والأمن القومي للدول
	١. حماية البنية التحتية الحيوية (Critical Infrastructure)
	٢. الأمن العسكري والدبلوماسي
	٣. مكافحة الإرهاب السيبراني والسيادة الرقمية

	الصفحة الخامسة: أبرز التهديدات السيبرانية واستراتيجيات الدفاع
	أولاً: أنواع التهديدات الحديثة
	ثانياً: استراتيجيات الدفاع والوقاية



