
حقيبة محاضرة أكاديمية متكاملة���حقيبة محاضرة أكاديمية متكام���������������حقيبة محاضرة أكاديمية متكام�������حقيبة محاضرة أكاديمية متكام

عنوان المحاضرة������������� :) ��������������) ���������������������������������������عنوان المحاضرة: الأمن السيبراني )الأهمية، التحديات، واستراتيجيات الحماية(

������������������������إعداد وتنسيق�����������إعداد وتنسيق:

�عنوان المحاضرة��) �) أكاديمي�������������إعداد وتنسيق:

) ����������������٠�٦إعداد وتنسيق:

������ :) أكاديمي�������������������صفحة ����صفحة 1



�����حقيبة محاضرة أكاديمية متكام������إعداد وتنسيق:�����حقيبة محاضرة أكاديمية متكام����حقيبة محاضرة أكاديمية متكام�����������������حقيبة محاضرة أكاديمية متكام����الصفحة الأولى: مقدمة عامة والمفاهيم الأساسية للأ

���������

��) ������) ������) ��������) ��عنوان المحاضرة����) ������) ������) عنوان المحاضرة��) شبكة���) �������) في�) إدارة����) أكاديمي��) ���صفحة ��) ������

����  (���  (��  ( �����  ( آنٍ�� في�)   (��������� بالفرص�����)   (�����  (����� إدارة��)   (�������  (��������  (�����  ( ��������

������) �����) ����) �في����) �����) أكاديمي�) خيار���) إدارة��في�) ���������) بالفرص�) أكاديميصفحة ��) �����) ����) لاستقرار������) ���������

���������������أكاديمي�������������������������لاستقرار�������

� .����������الصفحة الأولى: مقدمة عامة والمفاهيم الأساسية للأ����������١. ما هو الأمن السيبران

����) ���������) ��ybersecurityعنوان المحاضرة: الأمن السيبراني )الأهمية، التحديات، واستراتيجيات الحماية() ��) عنوان المحاضرة����) عنوان المحاضرة�) ����عنوان المحاضرة�) �������) ��) �������) ��������) ����������) ��������

������) ������) �������) ��������) ��������) �������) ���������) ��) �لاستقرارخيار�����) ��������) أكاديمي� � (���� (����������

���صفحة ��) ��������) غير��) ������) بالفرص��) ����) ���) �����) إدارة��) ��في��) بالفرص���) �����) آنٍ���) �������) ����) �������

����������������������������

)dairT AIC( ٢. ثالوث أمن المعلومات�IA�Triadثالوث أمن المعلومات�������الصفحة الأولى: مقدمة عامة والمفاهيم الأساسية للأ�������������. �

��������������������عنوان المحاضرة��������أكاديميعنوان المحاضرة��������������������������������������������������� :

�٢�onfidentiality. ثالوث أمن المعلومات )dairT AIC(إعداد وتنسيق: ��������������حقيبة محاضرة أكاديمية متكام� بالفرص��شبكة���)   (�������  (�������� عنوان المحاضرة��)  �لاستقرار���)   (���  (����  (

�����������في�����������������إدارة���������أكاديمي��������������في���

�٢Integrity. ثالوث أمن المعلومات )dairT AIC(إعداد وتنسيق: ��������� ����حقيبة محاضرة أكاديمية متكام� أكاديمي�������حقيبة محاضرة أكاديمية متكام�  ( ��������  ( ��������  (�����  (��  (�������� أكاديمي�)   (��  (������  (

������أكاديمي�����عنوان المحاضرة�����������أكاديمي����������عنوان المحاضرة��������������������

����) �صفحة ��) ��شبكة���) ��������) إدارة��) ��������) �������) ��������) ����������������٢Availability. ثالوث أمن المعلومات )dairT AIC(إعداد وتنسيق:  (

في��أكاديمي����������������في�������أكاديمي��عنوان المحاضرة�����أكاديمي�������عنوان المحاضرة���������عنوان المحاضرة��������خيار�����

��������������������������������������������������"إن غياب أحد عناصر هذا الثالوث يعني انهيار المنظومة الأمنية للمؤسسة بالكامل وتحولها إلى بي������"إن غياب أحد عناصر هذا الثالوث يعني انهيار المنظومة الأمنية للمؤسسة بالكامل وتحولها إلى بي�������"إن غياب أحد عناصر هذا الثالوث يعني انهيار المنظومة الأمنية للمؤسسة بالكامل وتحولها إلى بي������������������������"إن غياب أحد عناصر هذا الثالوث يعني انهيار المنظومة الأمنية للمؤسسة بالكامل وتحولها إلى بي

"إن غياب أحد عناصر هذا الثالوث يعني انهيار المنظومة الأمنية للمؤسسة بالكامل وتحولها إلى بي���������������������� ".�هشّة أمام الهجمات المتطورة. ���

• (

• (

• (

������ :) أكاديمي�������������������صفحة ����صفحة 2



�����حقيبة محاضرة أكاديمية متكام�������حقيبة محاضرة أكاديمية متكامإعداد وتنسيق:�����حقيبة محاضرة أكاديمية متكام����الصفحة الأولى: مقدمة عامة والمفاهيم الأساسية للأ��������������������

������

�����) ������) ��) ��في���) ��������) أكاديمي���) بالفرص�����) عنوان المحاضرة�) �������) ���صفحة ��) ��������) ����) ������) ����) أكاديمي�) �����

�� ���������������������������������������لاستقرار������������بالفرص���������أكاديمي����أكاديمي��لاستقراربالفرص������شبكة����

� .�حقيبة محاضرة أكاديمية متكاملة���حقيبة محاضرة أكاديمية متكام��������حقيبة محاضرة أكاديمية متكام�������حقيبة محاضرة أكاديمية متكام�������حقيبة محاضرة أكاديمية متكام

����) ����) ���������) ����) �����بالفرص��) �������) ����) ������) ���������) ������) �����صفحة �) �لاستقرار����عنوان المحاضرة�عنوان المحاضرة: الأمن السيبراني )الأهمية، التحديات، واستراتيجيات الحماية(�

�لاستقراربالفرص���� عنوان المحاضرة�����)  إدارة��)   ( ����  ( ��  ( � غير����  (��������  (���  (����  ( ����صفحة ��  (��������  (�������  (������  ( �������

����������أكاديمي������������������������������أكاديميخيار���بالفرص���أكاديميصفحة ������������

� .�����الصفحة الأولى: مقدمة عامة والمفاهيم الأساسية للأ����������������حقيبة محاضرة أكاديمية متكام�������حقيبة محاضرة أكاديمية متكام

����� أكاديميصفحة ��)   (������� عنوان المحاضرة��)  �����في��)   (������� عنوان المحاضرة��)  ��لاستقرارعنوان المحاضرة����)   (���������  (������ في�)   (������  (������  (��

��) ���عنوان المحاضرة�) ���عنوان المحاضرة�) بالفرص����) ���������) في�) ����) ������) في� ������ (� بالفرص�����) �لاستقرار�����) ������في�) �������) أكاديمي���

في����������������������������أكاديمي�������������������شبكة���

)dairT AIC( ٢. ثالوث أمن المعلومات�ocial�Engineeringحقيبة محاضرة أكاديمية متكام��الصفحة الأولى: مقدمة عامة والمفاهيم الأساسية للأ��������������حقيبة محاضرة أكاديمية متكام���������حقيبة محاضرة أكاديمية متكام���������. �

�������) �لاستقرار����عنوان المحاضرة��) ��) في�) ����عنوان المحاضرة�) ������) بالفرص�����) ��في���) إدارة��) ���) �������) �����) ���) أكاديميبالفرص��) أكاديمي�������

�لاستقرار�����) ���������) ��hishingعنوان المحاضرة: الأمن السيبراني )الأهمية، التحديات، واستراتيجيات الحماية() عنوان المحاضرة��) �����) ������) أكاديمي�) ��������) �������) ����) ����) ������) ��) ���) �����

����������عنوان المحاضرة: الأمن السيبراني )الأهمية، التحديات، واستراتيجيات الحماية() ������������������������بالفرص�������عنوان المحاضرة�����بالفرص��خيار����

� .���الصفحة الأولى: مقدمة عامة والمفاهيم الأساسية للأ�إعداد وتنسيق��������������٢IoT. ثالوث أمن المعلومات )dairT AIC(����������٤. أمن إنترنت الأشياء )ToI( في المنا

�������  (�����������  ( ���������  (�������  (��� بالفرص�������)   ( �����  ( أكاديمي���� عنوان المحاضرة��)   ( �������  (�������  (�����

��خيار�  (������� عنوان المحاضرة��)   (������  (���������  (����  ( ������  (��������  (����� بالفرص���)   ( �������� ������عنوان المحاضرة���) 

����������������بالفرص�������عنوان المحاضرة��بالفرص���

������ :) أكاديمي�������������������صفحة ����صفحة 3



�����حقيبة محاضرة أكاديمية متكام�������حقيبة محاضرة أكاديمية متكامإعداد وتنسيق:�����حقيبة محاضرة أكاديمية متكام����الصفحة الأولى: مقدمة عامة والمفاهيم الأساسية للأ������������������

���������

�����) �������) ���������) ��������) �����) بالفرص���) �������) بالفرص����) ��������) ���) أكاديميصفحة ��) ���������) �������

أكاديمي������������������عنوان المحاضرة���شبكة������������������������������������������في��غير������عنوان المحاضرة���

� .�حقيبة محاضرة أكاديمية متكاملة���حقيبة محاضرة أكاديمية متكام�������حقيبة محاضرة أكاديمية متكام�������حقيبة محاضرة أكاديمية متكام����������������حقيبة محاضرة أكاديمية متكام

�����) ���في���) �������) عنوان المحاضرة��) �بالفرص��������) �خيار����) �����������) إدارة�) ����) ������) ���������) أكاديمي�) ��������

�� خيار�����)  ��بالفرص��)  �����في���)   (�������  (������ في����)  إدارة��)   (� في���  (����  (������ بالفرص�����)  ���عنوان المحاضرة�)  أكاديمي�)   (���������

�����������������في����

� .��������������������حقيبة محاضرة أكاديمية متكام������حقيبة محاضرة أكاديمية متكاملةحقيبة محاضرة أكاديمية متكام

�) بالفرص���) �������) �����������) ����) ���) �������) ����تتكبد القطاعات الاقتصادية خسائر ترليونية سنوياً بسبب الهجمات السيبرانية. تشمل هذه الخسائر مبا �����) �����عنوان المحاضرة��) �لاستقرار�������) خيار����) ��������) �����

بالفرص�����  (����� في�)   (�����  (�����  (���������  (������  ( ������  (����  (���������  (���������  ( ������� إدارةصفحة ��) 

��������بالفرص����في��إدارة���������������أكاديمي�����������في�������صفحة ��

� .�����������������حقيبة محاضرة أكاديمية متكام����������حقيبة محاضرة أكاديمية متكام������٤. أمن إنترنت الأشياء )ToI( في المنا

عنوان المحاضرة����) �����) بالفرص��) أكاديمي�) ������) أكاديمي�) ����) �����) �����) ����) ������) عنوان المحاضرة�) ������) في��) ������) ��������

في�  (�������  (���� أكاديمي�)   ( ���  ( �����في����  (���  (������  (������ ��في�)   (����� في����)   ( ���شبكة�� بالفرص���)   (�����

���عنوان المحاضرة�����������������������������

�����������������������������حقيبة محاضرة أكاديمية متكام�������������إعداد وتنسيق:

���������ثالوث أمن المعلومات���������الوصف والأثر الاقتصا����������حقيبة محاضرة أكاديمية متكام

�في������تتكبد القطاعات الاقتصادية خسائر ترليونية سنوياً بسبب الهجمات السيبرانية. تشمل هذه الخسائر مبا��صفحة �������������������������������������������في������������شبكة��

عنوان المحاضرة��بالفرص�������������������������بالفرص����إدارة�������������������) ������D�Rعنوان المحاضرة: الأمن السيبراني )الأهمية، التحديات، واستراتيجيات الحماية(�غير�������لاستقرار�����

في����������������������صفحة ��بالفرص������عنوان المحاضرة���������������������������خيار�����������

������ :) أكاديمي�������������������صفحة ����صفحة 4



�����حقيبة محاضرة أكاديمية متكام�������حقيبة محاضرة أكاديمية متكامإعداد وتنسيق:����الصفحة الأولى: مقدمة عامة والمفاهيم الأساسية للأ���������������الصفحة الأولى: مقدمة عامة والمفاهيم الأساسية للأ������������٤. أمن إنترنت الأشياء )ToI( في المنا

������) �����عنوان المحاضرة��) بالفرص��) �����) ��) ��������) ���������) �����) ������) �����عنوان المحاضرة: الأمن السيبراني )الأهمية، التحديات، واستراتيجيات الحماية() إدارة��) ������) ����������) �����) أكاديميصفحة ��

��بالفرص����������������������) ��th (�eneration (Warfareعنوان المحاضرة: الأمن السيبراني )الأهمية، التحديات، واستراتيجيات الحماية(� �����عنوان المحاضرة����� �

)dairT AIC( ٢. ثالوث أمن المعلومات�ritical�Infrastructureحقيبة محاضرة أكاديمية متكاملة���حقيبة محاضرة أكاديمية متكام������حقيبة محاضرة أكاديمية متكام�������حقيبة محاضرة أكاديمية متكام�������حقيبة محاضرة أكاديمية متكام���. �

�������� في�)   ( ������  ( ����  ( �������� ������عنوان المحاضرة��)   ( �������  ( �����  (������  ( �����بالفرص��� شبكة����)   ( ����

���������) عنوان المحاضرة��) شبكة����) ����بالفرص��) ������) أكاديمي�) �خيار����) ����) ����) ������) ��) ����) إدارة��) شبكة�) ����) ������

�إدارة�خيار����) في�) ظلام��) ����) أكاديمي�) ���) ��������) �������) عنوان المحاضرة�) ���������) ���) ��) �����) �����) ������) ��������

��������

� .����الصفحة الأولى: مقدمة عامة والمفاهيم الأساسية للأ�������الوصف والأثر الاقتصا������������

����) ����) ���������) خيار�) ���في��) ����) ������) أكاديمي����) ���في��) �������) ������) شبكة�����) ����لاستقرار�) ������

�������� بالفرص��)   (������� ���بالفرص�������)   (��������  (����  ( ���  ( �������  (�����  (�������  ( ��������

������������������������������������������������������

� .������حقيبة محاضرة أكاديمية متكام���������������������������������حقيبة محاضرة أكاديمية متكام

��������  ( ������� �خيار����)   ( ������  ( أكاديمي�  ( �������  ( ����  (������  ( ������  ( ������في� �����عنوان المحاضرة��)   (�����

��������) ����) في��) في��) �������) �������) ����) ����) ������) عنوان المحاضرة��) �����) ������) ����������) ����) أكاديمي�

��خيار��خيار������������������في�����أكاديمي��������أكاديمي���������لاستقرار����بالفرص������������

������ :) أكاديمي�������������������صفحة �����



�����حقيبة محاضرة أكاديمية متكام�������حقيبة محاضرة أكاديمية متكامإعداد وتنسيق:�������������������������حقيبة محاضرة أكاديمية متكام�������������

������

�) في��) �����) ������) ����) ��������) ����������) ���) ��) بالفرص��� �������) ���������) بالفرص���) في����) ���) أكاديمي�لاستقرار

خيار�����في�عنوان المحاضرة������������������������������������

�إعداد وتنسيق:�����������������������حقيبة محاضرة أكاديمية متكام ���

بالفرص����) خيار����) ����) �����) ������) بالفرص������) ������) بالفرص����تتكبد القطاعات الاقتصادية خسائر ترليونية سنوياً بسبب الهجمات السيبرانية. تشمل هذه الخسائر مبا) ������������������حقيبة محاضرة أكاديمية متكام��٢�ansomware. ثالوث أمن المعلومات )dairT AIC(إعداد وتنسيق:  (

�����بالفرص������������������بالفرص��إدارةعنوان المحاضرة����������في����������

) إدارةغير���) خيار����) ����) ����) بالفرص����) ����) �����) �����) ����������حقيبة محاضرة أكاديمية متكاملة��������حقيبة محاضرة أكاديمية متكام�������حقيبة محاضرة أكاديمية متكام���٢��o. ثالوث أمن المعلومات )dairT AIC(إعداد وتنسيق:

��عنوان المحاضرة��������� ����������������������������

�عنوان المحاضرة����) �������) ������) �لاستقرار����) بالفرص��) ��في��) �������������������������������٢�it. ثالوث أمن المعلومات )dairT AIC(إعداد وتنسيق:  (

عنوان المحاضرة�����������) �������������������عنوان المحاضرة���شبكة�����������في����������غير����������عنوان المحاضرة: الأمن السيبراني )الأهمية، التحديات، واستراتيجيات الحماية(�

�إعداد وتنسيق:���������������������������حقيبة محاضرة أكاديمية متكام ثالوث أمن المعلومات����

�������إعداد وتنسيق: ������ ��DSعنوان المحاضرة: الأمن السيبراني )الأهمية، التحديات، واستراتيجيات الحماية(��������  (������  (��� �أكاديمي����)   ( ��irewallsعنوان المحاضرة: الأمن السيبراني )الأهمية، التحديات، واستراتيجيات الحماية(�  (�������  (�����  (���  (

�بالفرص��������في������������������������خيار�����في���خيار�����في�������خيار���������������

��������إعداد وتنسيق: ������حقيبة محاضرة أكاديمية متكام� �����������������  ( أكاديمي����  (����� عنوان المحاضرة��)   ( � في���  ( ������  (�������  ( ��  (

����������������إدارة��أكاديميغير����لاستقرارخيار������������بالفرص����إدارة���������������

�٢�FA. ثالوث أمن المعلومات )dairT AIC(إعداد وتنسيق: �������� ������ ������� ���������  (���  (���� إدارة��في��)   (����� خيار���)  �شبكة����)   (

������عنوان المحاضرة: الأمن السيبراني )الأهمية، التحديات، واستراتيجيات الحماية() بالفرص�������������������������خيار�������������بالفرص����������������

) �لاستقرار�����) بالفرص���) ��) ��������) ������) في�) أكاديمي����) ��������������حقيبة محاضرة أكاديمية متكاملة�����������الوصف والأثر الاقتصا��٢�ackup. ثالوث أمن المعلومات )dairT AIC(إعداد وتنسيق:

��في��������������������������� لاستقرار���������في���

���������إعداد وتنسيق: ������ ثالوث أمن المعلومات���حقيبة محاضرة أكاديمية متكام� خيار�����  ( � �����  (����  (���  ( بالفرص��������  (������  (������  (�����  (

���في��������������في����������لاستقرار�������������

• (

• (

• (

) �صفحة 1

) �صفحة 2

) �صفحة 3

) �صفحة 4

�� (

������ :) أكاديمي�������������������صفحة ����صفحة 6


	حقيبة محاضرة أكاديمية متكاملة
	الصفحة الأولى: مقدمة عامة والمفاهيم الأساسية للأمن السيبراني
	١. ما هو الأمن السيبراني؟
	٢. ثالوث أمن المعلومات (CIA Triad)

	الصفحة الثانية: أهمية الأمن السيبراني على مستوى الأفراد
	١. حماية الخصوصية والهوية الرقمية
	٢. تأمين المعاملات المالية الرقمية
	٣. الحماية من أساليب الهندسة الاجتماعية (Social Engineering)
	٤. أمن إنترنت الأشياء (IoT) في المنازل

	الصفحة الثالثة: أهمية الأمن السيبراني للشركات والمؤسسات
	١. حماية الملكية الفكرية والأسرار التجارية
	٢. تجنب الخسائر المالية الفادحة
	٣. الحفاظ على السمعة واستمرارية الأعمال
	أبرز تكاليف الهجمات السيبرانية على المؤسسات:

	الصفحة الرابعة: الأمن السيبراني والأمن القومي للدول
	١. حماية البنية التحتية الحيوية (Critical Infrastructure)
	٢. الأمن العسكري والدبلوماسي
	٣. مكافحة الإرهاب السيبراني والسيادة الرقمية

	الصفحة الخامسة: أبرز التهديدات السيبرانية واستراتيجيات الدفاع
	أولاً: أنواع التهديدات الحديثة
	ثانياً: استراتيجيات الدفاع والوقاية



