
 م. هزين ياسيي          هستقبلٌا هع الالات  -الاًساى السيبزاًي 
 

 كيفية تعلن الأهي السيبزاًي هىضىع الوشاركة : 
 

٘ٛ ٚاؼذ ِٓ أوصش اٌرخظظاخ اٌّطٍٛتح فٟ اٌمشْ اٌٛاؼذ  Cyber Security الأِٓ اٌغ١ثشأٟ

 .اٌم١ٍٍح اٌمادِحٚاٌؼشش٠ٓ، ِٚٓ اٌّرٛلغ أْ ٠ضداد اٌطٍة ػ١ٍٗ أوصش ٚأوصش فٟ اٌغٕٛاخ 

٘زا اٌطٍة اٌىث١ش أدٜ إٌٝ ٚظٛد اٌّلا١٠ٓ ِٓ فشص اٌؼًّ اٌرٟ ذؽراض إٌٝ ِرخظظ١ٓ 

١ٌشغٍٛ٘ا، ٚاٌىص١ش ِٓ ٘زٖ اٌفشص إْ ٌُ ٠ىٓ وٍٙا تشٚاذة ِشذفؼح ٌٍغا٠ح، أوثش ؼرٝ ِٓ ِرٛعظ 

 اٌشٚاذة اٌّؼرادج

ٌغ١ثشأٟ ِٓ أفضً فٟ ٘زا اٌّماي عٛف ٔمذَ ٌه وً ِا ذؽراض ٌّؼشفرٗ ػٓ ذؼٍُ الأِٓ ا

اٌّظادس، فثؼذ لشاءج ٘زا اٌّماي عرىْٛ خطٛخ أٚي خطٛج ٌىٟ ذظثػ ِؽرشفاً فٟ ِعاي الأِٓ 

 اٌغ١ثشأٟ

تٙذف أْ ٔمَٛ ترمذ٠ُ ٘زا اٌّعاي … ٠أذٟ ٘زا اٌّماي ضّٓ ػذج ِمالاخ ػٓ الأِٓ اٌغ١ثشأٟ

فٟ الاػرثاس وّعاي  اٌٙاَ إٌٝ اٌشثاب اٌؼشتٟ، ِٚغاػذذُٙ ػٍٝ اٌرؼشف ػ١ٍٗ، ٚذؼٍّٗ، ٚٚضؼٗ

 ٌٍؼًّ ٚاٌرفٛق ف١ٗ

 التعلن الذاتي وتعلن الأهي السيبزاًي في الجاهعات
 

 Cyber إٌمطح الأٌٚٝ اٌرٟ ٠رُ اٌرطشق إ١ٌٙا ػٕذ اٌؽذ٠س ػٓ ِعاي الأِٓ اٌغ١ثشأٟ

Security ؛ ٟ٘ أٔٗ ِٓ اٌضشٚسٞ دساعرٗ دساعح أواد١ّ٠ح، ٚرٌه عٛاء ِٓ خلاي تشٔاِط

 .CS ٚ ِشاتٗ ٌٗ، وثشاِط ػٍَٛ اٌؽاعٛبتىاٌٛس٠ٛط ِرخظض أ

ٌىٓ ٘زا الأِش غ١ش طؽ١ػ، فّعاي الأِٓ اٌغ١ثشأٟ ِٓ أوصش اٌّعالاخ اٌرم١ٕح اٌرٟ لا ذرطٍة  

شٙاداخ أواد١ّ٠ح، ٕٚ٘ان اٌىص١ش٠ٓ ِّٓ ٠ؼٍّْٛ تً ٠ٚرمٍذْٚ ِٕاطة ػ١ٍا فٟ ششواخ وث١شج 

 ٚلا ٠ٍّىْٛ شٙاداخ ذخظظ١ح ف١ٗ

ٌغ١ثشأٟ، ٌٚذٜ أطؽاب اٌؼًّ اٌز٠ٓ ٠ؽراظْٛ إٌٝ ِرخظظ١ٗ فاٌُّٙ ٌذٜ ششواخ الأِٓ ا

 تشىً ػاَ ٘ٛ أْ ٠ٍّىٛا اٌّٙاساخ اٌّطٍٛتح، ٠ٚغرط١ؼْٛ ذأد٠ح اٌّٙاَ اٌّىٍف١ٓ تٙا

ٌشٙادج ظاِؼ١ح فٟ ِعاي الأِٓ اٌغ١ثشأٟ، أٚ فٟ  ٗؼذَ اِرلاوتاخرظاس لا ٠مٍك اٞ شخض ٌ

اٌشغف ٌرؼٍّٗاٚ الإسادج ٠ّرٍه ِعاي ػٍَٛ اٌؽاعة، اٌُّٙ أْ   



 

 كيفية البذء في تعلن الأهي السيبزاًي

ٔأذٟ ٕ٘ا ٌٍٕمطح اٌصا١ٔح ٟٚ٘ و١ف١ح اٌثذء فٟ ذؼٍُ الأِٓ اٌغ١ثشأٟ، فٙزا اٌّعاي ٠ؽرٛٞ ػٍٝ 

اٌىص١ش ِٓ اٌرخظظاخ اٌفشػ١ح، ٕٚ٘ان اٌىص١ش ِٓ ٚظائف الأِٓ اٌغ١ثشأٟ اٌّخرٍفح اٌرٟ 

 ذرطٍة ِٙاساخ ِرٕٛػح

ْ ذمَٛ ترؽذ٠ذ ِغاس ٚظ١فٟ ذش٠ذ أْ ذغٍىٗ، أٚ ِغّٝ ٚظ١فٟ ذؽٍُ تٗ، أٚ ٌٚٙزا فؼ١ٍه أٚلًا أ

ؼرٝ ذخظض فشػٟ ذش٠ذ أْ ذؼًّ تٗ، ٚتؼذ رٌه ذؼشف اٌّٙاساخ اٌّطٍٛتح ف١ٗ ٌرثذأ فٟ ذؼٍّٙا 

 ٚإذمأٙا

ٌىٓ ؼرٝ ٌٛ واْ ١ٌظ ٌذ٠ه أٞ فىشج ػٓ اٌّعاي أٚ ١ٌظ ٌذ٠ه ِغاس ِؽذد ذش٠ذ أْ ذغٍىٗ، 

ؼٍُ اٌّٙاساخ الأعاع١ح اٌرٟ عٕزوش٘ا ف١ّا تؼذ، ِٚٓ شُ اٌرٕمً ٚاٌرؼشف ػٍٝ فثئِىأه أْ ذمَٛ تر

 اٌّٙاساخ ٚاٌّعالاخ اٌّخرٍفح

ففٟ ِعاي الأِٓ اٌغ١ثشأٟ لا ذٛظذ ِشىٍح ٌٛ ذٕمٍد فٟ اٌثذا٠ح ت١ٓ اٌؼذ٠ذ ِٓ اٌرخظظاخ؛ 

 Malware ، أٚ ذؽ١ًٍ اٌثشِع١اخ اٌخث١صحEthical Hacking عٛاء الاخرشاق الأخلالٟ

Analysisٟأٚ الأِٓ اٌغؽات ، Cloud Securityأٚ غ١ش٘ا ِٓ اٌّعالاخ ،. 

 الوهارات الأساسية في هجال الأهي السيبزاًي

 5ػٍٝ اٌشغُ ِٓ ٚظٛد اٌؼذ٠ذ ِٓ اٌّٙاساخ اٌّّٙح فٟ ِعاي الأِٓ اٌغ١ثشأٟ إلا أْ ٕ٘ان 

ِٟٙاساخ أعاع١ح لا ٠ّىٓ ٌّرخظض الأِٓ اٌغ١ثشأٟ أْ ٠عٍٙٙا، ٚ٘  

 .Programming اٌثشِعح .1

 .Networks اٌشثىاخ .2

 .Operation Systems أٔظّح اٌرشغ١ً .3

 .Information Technology ذىٌٕٛٛظ١ا اٌّؼٍِٛاخ .4

 .Computer Science ػٍَٛ اٌؽاعة .5

 

 



ٚعٛف ٔرؽذز ػٓ ٘زٖ اٌّٙاساخ تشئ ِٓ اٌرفظ١ً لأٔٙا ٟ٘ اٌّفراغ إٌٝ ذخظض الأِٓ 

ذغرط١غ تىً عٌٙٛح اٌذخٛي إٌٝ أٞ ِعاي أٚ ذخظض فٟ اٌغ١ثشأٟ، فثؼذ اٌرّىٓ ِٕٙا عٛف 

 الأِٓ اٌغ١ثشأٟ

 

 .Programming اٌثشِعح .1

عرؽراض ٌرؼٍُ ػذج ٌغاخ ِٓ ٌغاخ اٌثشِعح خلاي ِغ١شذه فٟ ِعاي الأِٓ اٌغ١ثشأٟ، ٌٚىٓ لا 

 ذمٍك ٌٓ ذؽراض إٌٝ إذمأٙا وّثشِط ِؽرشف

تً ذؽراض ٌفُٙ اٌىٛد فمظ ٚاٌرؼشف ػ١ٍٗ، ٌٚىٓ ذزوش أْ إذماْ اٌثشِعح ٚالأوٛاد ع١ر١ػ ٌه تشىً 

 وث١ش اٌرفٛق فٟ ٘زا اٌّعاي اٌٙاَ، 

، فٟٙ ٚاؼذج ِٓ أوصش  Python  ِٓ أُ٘ ٌغاخ اٌثشِعح اٌرٟ عرؽراض إٌٝ ذؼٍّٙا ٟ٘ ٌغح تا٠صْٛ

ا ٚطٍثاً فٟ ِعاي الأِٓ اٌغ١ثشأٟ ا ًِ  ١ٌَٛاٌٍغاخ اعرخذا

. 

 .Networks اٌشثىاخ .2

ذؼٍُ اٌشثىاخ ِٓ أُ٘ الأِٛس اٌٛاظة ػٍٝ اٌّرخظض فٟ الأِٓ اٌغ١ثشأٟ ِؼشفرٙا، فّؼظُ 

اٌٙعّاخ الإٌىرش١ٔٚح ذرُ ِٓ خلاي اٌشثىاخ اٌّخرٍفح، تً أْ اٌىص١ش ِٓ أٔٛاع ٘زٖ اٌٙعّاخ 

.ِخرظح أعاعًا تاٌشثىاخ  

ِٓ أوثش ٔماط اٌضؼف اٌرٟ ٠ّىٓ فاٌشثىاخ ؼرٝ ٚإْ وأد شثىاخ داخ١ٍح خاطح فٟٙ 

  ٌٍّخرشل١ٓ اٌذخٛي ِٓ خلاٌٙا

ٚلأْ ِٓ اٌظؼة فٟ اٌٛلد اٌؽاٌٟ ألا ذىْٛ الأظٙضج ِرظٍح تشثىح ِا، فئْ ِٓ ٚظ١فره 

 وّرخظض فٟ الأِٓ اٌغ١ثشأٟ اٌذفاع ػٕٙا أِاَ أٞ اخرشاق أٚ ٘عّاخ إٌىرش١ٔٚح

 .Operation Systems أٔظّح اٌرشغ١ً .3

ٟ٘ أؼذ اٌّرطٍثاخ الأعاع١ح اٌرٟ ػٍٝ أٞ   Operation Systems  :أٔظّح اٌرشغ١ً

 .ِرخظض ٌلأِٓ اٌغ١ثشأٟ أْ ٠رؼٍّٙا ٠ٚرمٕٙا

 



ٚغ١ش٘ا ٟ٘ اٌرٟ ذٕظُ وافح ٚظائف  Windows ٚ Linux ٚ Android فأٔظّح اٌرشغ١ً ِصً

 .الأظٙضج، ٌٚزا فئٔٙا أٚي ِا ٠رُ اخرشالٙا ٚاٌٛطٛي إ١ٌٙا تشىً غ١ش ِظشغ

ذمَٛ تاٌرأوذ ِٓ ػذَ ؼذٚز اخرشاق ٌلأظٙضج اٌخاطح تششوره، تالإضافح إٌٝ ِؼشفح ِّٙره أْ 

 و١ف١ح ذأ١ِٕٙا ٚذأ١ِٓ أٔظّح اٌرشغ١ً اٌرٟ ذغرخذِٙا أِاَ أٞ ٘عّاخ

ٌٗ أ١ّ٘ح وث١شج ػٕذ اٌّرخظظ١ٓ، لأٔٗ ٠ؽرٛٞ ػٍٝ اٌىص١ش  Linux  تالإضافح إٌٝ ٘زا فئْ ٔظاَ

ا اٌّعاي ٚاٌرٟ ٠ؽة اٌّرخظظْٛ اعرخذاِٙا، وّا أْ ِٓ اٌثشِع١اخ اٌّّٙح ٚاٌّف١ذج فٟ ٘ز

 .اخرشالٗ أطؼة ِٓ تالٟ أٔظّح اٌرشغ١ً

 

 .Information Technology ذىٌٕٛٛظ١ا اٌّؼٍِٛاخ .4

ذىٌٕٛٛظ١ا اٌّؼٍِٛاخ وزٌه ِٓ أُ٘ اٌّٙاساخ اٌرٟ ٠عة ػ١ٍه أْ ذرؼٍّٙا ٚذرمٕٙا ظ١ذاً ِٓ أظً 

ٌٚؽغٓ اٌؽع ٕ٘ان ػذد ِٓ اٌشٙاداخ اٌم٠ٛح   أْ ذظثػ ِرخظظًا فٟ ِعاي الأِٓ اٌغ١ثشأٟ

 :، ِصITً اٌرٟ ٠ّىٕه اٌؽظٛي ػ١ٍٙا تغٌٙٛح ِٓ الإٔرشٔد فٟ اٌـ

ِٓ ظٛظً ػٍٝ ِٕظح وٛسع١شا، ٚاٌزٞ ٠ؼُذ ٚاؼذ  IT اٌرخظض إٌّٟٙ ٌرىٌٕٛٛظ١ا اٌّؼٍِٛاخ

 ِٓ أوصش اٌشٙاداخ اٌّشِٛلح ػٍٝ الإٔرشٔد فٟ ٘زا اٌّعاي

 

 .Computer Science ػٍَٛ اٌؽاعة .5

ػٍَٛ اٌؽاعة لا غٕٝ ػٕٙا عٛاء ِٓ أظً ِعاي ذؼٍُ الأِٓ اٌغ١ثشأٟ أٚ غ١شٖ ِٓ اٌّعالاخ 

ِٓ ؼغٓ اٌؽع أ٠ضًا أْ ٕ٘ان ػششاخ ٚ اٌرم١ٕح، فٙٛ أعاعٟ ِٓ أظً فُٙ و١ف ذرُ الأِٛس

 اٌّظادس ػٍٝ الإٔرشٔد ٌرؼٍُ ػٍَٛ اٌؽاعة عٛاء تاٌٍغح الإٔع١ٍض٠ح أٚ اٌؼشت١ح

 CS50’s ٠ٛظذ وٛسط أوصش شٙشج ٚلٛج ػٍٝ الإٔرشٔد ِٓ اٌىٛسط اٌش١ٙشٚلا 

Introduction to Computer Science اٌّٛظٛدج ػٍٝ ِٕظح Edx. 

 

 

 



. 

 شهادات تعلن الأهي السيبزاًي

ٕ٘ان اٌؼذ٠ذ ِٓ اٌشٙاداخ اٌرٟ ٌٙا أ١ّ٘ح وث١شج فٟ عٛق اٌؼًّ، فرٍه اٌشٙاداخ ا١ٌّٕٙح إشثاخ 

% ِٓ 35ٚتؽغة الإؼظائ١اخ فئْ ِا ٠ماسب ِٓ  اٌّٙاساخ اٌرم١ٕحػٍٝ وٛٔه ِرّىٓ ِٓ 

 ٚظائف الأِٓ اٌغ١ثشأٟ ذرطٍة ػٍٝ الألً شٙادج ٚاؼذج ِٓ ٘زٖ اٌشٙاداخ

: ِٓ أُ٘ ٘زٖ اٌشٙاداخ ٚاٌرٟ ٠عة أْ ذأخز٘ا فٟ اٌؽغثاْ  

 

٘زٖ اٌشٙاداخ ِٓ أوصش اٌشٙاداخ اٌّطٍٛتح ػٍٝ الإطلاق فٟ ِعاي :   + Security شٙادج

ؼرشف تٙا ِٓ لثً اٌؼذ٠ذ ِٓ اٌعٙاخ ٚاٌرٟ ػٍٝ سأعٙا ٚصاسج  ُِ الأِٓ اٌغ١ثشأٟ، وّا أٔٙا 

 .اٌذفاع الأِش٠ى١ح

ٟ٘ ٚاؼذج ِٓ :   Certified Ethical Hacker أٚ شٙادج اٌٙاوش الأخلالٟ CEH شٙادج

 .ٙااٌشٙاداخ راخ اٌشؼث١ح اٌعاسفح خاطح فٟ ِعاي الاخرشاق، ٚاٌىص١شْٚ ٠ثذأْٚ تاٌؽظٛي ػ١ٍ

، ٟٚ٘ CEH  ٘زٖ اٌشٙادج ٟ٘ إٌغخح الأوصش ذطٛسًا ٚذؼم١ذاً ِٓ شٙادج:   OSCP شٙادج

، ٟٚ٘ ذؼُذ ِٓ أوصش اٌشٙاداخ Offensive Security Certified Professional اخرظاس ٌـ

 .اٌّشِٛلح فٟ اٌّعاي

 Certified Information Security شٙادج اٌرخظض فٟ أِٓ اٌّؼٍِٛاخ: CISSP  شٙادج 

Professionalٟٔا فٟ ِعاي الأِٓ اٌغ١ثشا ًِ  .، ٟٚ٘ ِٓ اٌشٙاداخ الأوصش اػرشافاً ٚاؼرشا

٘زٖ اٌشٙاداخ ِشِٛلح ٌٍغا٠ح ٚشائؼح ؼ١س إٔٙا ذؼُذ ِٓ أوصش اٌشٙاداخ اٌرٟ :   SANS  شٙادج 

 .٠رُ اٌؽظٛي ػ١ٍٙا فٟ ِعاي الأِٓ اٌغ١ثشأٟ

، ٟٚ٘ ِخرظح تأِٓ Cisco ع١غىٛ٘زٖ اٌشٙادج ِٓ اٌششوح اٌؼا١ٌّح :  CCNA  شٙادج 

 .اٌشثىاخ ٌزٌه ذؼُذ ِٓ اٌشٙاداخ اٌّشِٛلح فٟ ٘زا اٌّعاي

ٚػاِح فئْ ٘زٖ اٌشٙاداخ ١ٌغد ٟ٘ اٌٛؼ١ذج، فٕٙان اٌؼششاخ ِٓ اٌشٙاداخ ا١ٌّٕٙح فٟ ِعاي 

ِٓ اٌُّٙ ػٕذ اٌثذء فٟ ذؼٍُ الأِٓ  الأِٓ اٌغ١ثشأٟ، ٌٚىٕٟ لذ روشخ أُّ٘ٙ ٚأوصشُ٘ شٙشج

، أْ ذشوض ػٍٝ اٌؽظٛي ػٍٝ اٌشٙاداخ اٌرٟ ذؤٍ٘ه ٌٍٛظ١فح اٌرٟ ذش٠ذ٘ااٌغ١ثشأٟ  



 الخلاصة :

اٌؽم١مح أْ اٌؼٛائذ ذفٛق اٌعٙذ اٌؼششاخ ِٓ اٌّشاخ، فالأِٓ اٌغ١ثشأٟ ِٓ أفضً اٌّعالاخ 

 ؼاضشًا ِٚغرمثلًا، ٚ٘زا ٌٍىص١ش ِٓ الأعثاب

٠ٚمُذس ٔمض اٌؼا١ٍِٓ فٟ ٘زا فٕٙان طٍة وث١ش ِٚرضا٠ذ ػٍٝ ِرخظظ١ٓ الأِٓ اٌغ١ثشأٟ، 

وّا أْ  ١ٍِْٛ ِرخظض، ٚ٘زا اٌؼذد ٠رضا٠ذ تشىً وث١ش ع٠ٕٛاً 4.5اٌّعاي ؼٛي اٌؼاٌُ تأوصش ِٓ 

ِرٛعظ سٚاذة ِرخظظٟ الأِٓ اٌغ١ثشأٟ ِشذفغ ٌٍغا٠ح، ٚلذ ٠رؼذٜ فٟ تٍذاْ ِصً اٌٛلا٠اخ 

ٌطثمح اٌؼاٍِح فٟ أٌف دٚلاس، ٚ٘ٛ سلُ وث١ش فٟ ؼ١ٓ أْ ِرٛعظ سٚاذة ا 77اٌّرؽذج اٌـ 

أٌف دٚلاس فمظ 37اٌٛظائف الأخشٜ ٠ثٍغ ؼٛاٌٟ   

 

. 


