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الأمن السيبراني ومستقبل العنف

في ظل التطورات التكنولوجية



غيرأمنيةتهديداتالعالميشهد
وراتبالتطأغلبهافيترتبطتقليدية

ذههتعدولم.المتسارعةالتكنولوجية
الدولبينفقطقائمةالتهديدات
منفاعلونهناكباتولكنوحدها،
إحداثعلىالقدرةلديهمالدولغير

،بالدولكبيرةوخسائربالغةأضرار
جماعاتيكونواقدالفاعلينوهؤلاء

علىالقدرةلديهمأفرادحتىأو
.الحديثةالتكنولوجيااستخدام

مقدمة



منالتهديداتتلكوكل
علىتؤثرأنشأنها
م،العالفيالعنفمستقبل
العنفهذايعدلمحيث
استخدامعلىحكرا  

الأسلحةأوالجيوش
أضحتوإنماالتقليدية،
نمالعديدتستوعبالدائرة
المستحدثةالأدوات
..الجديدةالأخرىوالآليات

مقدمة



مكنيوماالتقليديةغيرالأمنيةالمخاطربحثإلىنتطرقهنا
ذلكوالعالم،فيالعنفطبيعةعلىتأثيرمنعنهاينتجأن
هةالموجالطائراتاستخدامفيطفرةيشهدالعالمأنظلفي

منالأوكالاتقِبلمنالإلكترونيوالتجسسطياّر،بدون
هإلىبالإضافةالقومي، استخدامنحوالعالميالتوجُّ

بلمستقعلىتؤثرأنشأنهامنالأدواتهذهفكلالروبوتات؛
بطةالمرتالهائلةالمخاطرأوالتحدياّتحيثمنسواءالعنف
.بها



منأكثر"عنف"كلمةنمنحأنيمكن
:معنى

الناسبينالعنف

(المشروعالعنفاحتكار)الدولةعنف

البروليتارياعنف

الإجراميالعنف

.إلخ...السياسيالعنف



تهوممارساحتكارهعلىالقدرةلديهماوالسياسةالدولةتعدلم
شرائحمنمحمولا  الأيامهذهصارفالعنف.السابقفيكما

مكان،كلّ فيالتكنولوجياتغذّيهالاجتماعية،الحياةفيمتعدّدة
مضاعَفا  فالعنصارباختصار،.جدا  أقوياّءفاعلونفيهويتحكّم
حلةمرإلىوصلناأننّايعنيوهذا.التكنولوجيالعنفبوجود
ولادةزهتعزّ الذيللعنفالمجاللتفسحالسياسةفيهاتراجعت

.مكانهالتاخذالتكنولوجياهذه



ركاتالشفيهأصبحتعالمفياليومنعيش
عالم،الإدارةبزمامتأخذالكبرىالتكنولوجية

يادةلسأوللسياسةتأثيرا  نلمسنعدولم
ولا.الأقوياءالفاعلينهؤلاءعلىالدول
إلىفقطالشركاتهذهسطوةترجع

وإلىالناس،حياةفيالمطلقحضورها
اأحيانتفوقالتيالمخيفةأرباحهاأرقام

زالعجبسببولكنبأكملها،دولميزانيات
التحولاتهذهلفهمللسياساتالحالي
هذهحتأصبلقد.البشريةتاريخفيالعميقة
تدركلاحقيقية،قوةالضخمةالشركات

.فالعنمنجديدةأشكالا  وتطورتنقلأنها



Comprehensive"الشاملالتمكينتقنيات"مصطلحظهر

EmpowermentTechnologiesيرتبطوماالإنترنتأي
اعةوالطبالروبوتاتمثلالاصطناعيالذكاءتكنولوجيامنبه

خداماتاستلهاالتيالجديدةالتقنياتمنوغيرهاالأبعادثلاثية
ظلفيبيرا  كتهديدا  تمثلنفسهالوقتفيلكنهاوإيجابية،مفيدة
مكنيوماالمسئولة،غيرالحريةمنبيئةإنتاجعلىقادرةأنها
.كبيرةأضرارإحداثمنذلكعلىيترتبأن



جيوشالمنفقطتأتيتعدلمالكبرىالتهديداتفإنوبالتالي،
أيومنجماعة،أوشخصأيمنتأتيقدولكنهاالنظامية،

بالتقدمالمرتبطةالأمنيةالتهديداتفإنثم،ومن.مكان
أصبحةنقطإلىالعنفطبيعةتحويلفينجحتقدالتكنولوجي

وقتأيمنوضوحا  أقل"حربواللاالحرب"بينالتمييزفيها
ةمواجهفيالدوللدورتراجعا  ثمةفإنآخر،جانبومن.مضى

ةحمايفيالحكوماتلدورتضاؤلا  هناكفإنوكذلكالجماعات،
.كبيربشكلمواطنيها



التقليديةغيرالأمنيةالتهديداتوأن
خلقتالتكنولوجيةبالأدواتالمرتبطة
الأمنبينللعلاقةجديدةأبعادا  

الأفرادأنحيثوالحرية،والخصوصية
اناتهمبيبتبادليقوموننيةوبحسنباتوا

وجماعاتلأفرادمتاحةوجعلهاالشخصية
ناتبياوهيشخصي،بشكليعرفونهملا
ومنهاحسنةلأغراضتستخدمقد

قدأخرىناحيةمنولكنهاالتجارية،
جرائمللأوإرهابيةأعماللتنفيذتسُتخدم
.الإنترنتعبرالمنظمة



المتصلةالمحمولةالأجهزةانتشرتالمثال؛سبيلفعلى
مهامإنجازمنالأفرادتمكينعلىساعدتوالتيبالإنترنت
منيمُكنسيبرانيا  فضاء  أوجدذلكأنغيركثيرة،وأعمال
.عليهموالهجوموسرقتهموابتزازهمالأفراداستغلالخلاله

كبيربشكلمرهونا  العنفمستقبليظلالإطار،هذاوفي
عابرةبأنهاتتسمالهجماتهذهأنحيثالإرهابية،بالهجمات
فيجماعاتقبلمنبالغةأضرارإحداثعلىوقادرةللحدود
بالحريةمرتبطةإشكاليةيخلقماوهوالدول،مواجهة

.والخصوصية

دات مستقبل العنف في ضوء تزايد التهدي

غير التقليدية



ارصالرقميالعالمعنالدائمالحديثإنّ 
ةلحياوجودلاأنّ لوكماحياتنايغزو
منيتفاجأوالمرء.الإنترنتخارج
الكراهيةمنالمرعبالكمهذامعاينة
الشبكاتعلىيوميا  تنتشرالتي

لا  هائمخزونا  يعكسماوهوالاجتماعية،
.ا  وملحّ واقعا  أمرا  باعتبارهالعنف،من

ههذحصرالمستحيلمنحال،كلّ وعلى
ةالرقميوالخدماتالمنتجاتفيالوفرة
.بهاالتحكّميمكننالاالتي

دات مستقبل العنف في ضوء تزايد التهدي

غير التقليدية



رصاالذيالعنف،أشكالمنالجديدالشكلهذالأنّ ببساطة،
نواعالامحلّ بالقوّةحلّ قدالرئيسة،العنفأشكالأحداليوم

يماسولاشيء،كلّ منالأسوأبداخلهنجدفنحن.التقليدية
ومطلوبا  ولا  مقبيبدووحيدشكلفيإلاّ يظهرلاالتقدّمأنّ حقيقة
ولوجيينالتكنالفاعلينمنقليلةقلةّيمنحأنهّكماالجميع،من

الوقتفينعيشهاالتيالحالةهيوهذه.حدودبلاسلطة
.قادمةأخرىلسنواتوستستمرّ الحاضر،

؟ لماذا يجب أن نهتمّ بالعنف التكنولوجي



تجاهالقلقمنحالةاليومَ العالمتسود
الذكاءاعتمادعنسينتجما

:مجالاتفيخصوصا  الاصطناعي،
،المعلوماتمعالجةالتعليم،الصحة،
فلتسيشيءلابحيث...الطاقةالنقل،
.محالةلاالتكنولوجياهذهموجةمن

سيحلّ :بسيطالقلقهذاوتفسير
الذكاءمحلّ الاصطناعيالذكاء

جميعيكتسحوسوفالبشري،
.لالعمسوقمقدّمتهاوفيأسواقنا،

محلّ الذكاء البشريالذكاء الاصطناعي



النقاشسيعودهناومن
التكنولوجيةالبطالةحول
ىعلآثارهاتحليلتمّ التي
نّ أالمؤكّدفمنالقادم،المدى
ببّسيتسالاصطناعيالذكاء
منالكثيراختفاءفي

عجميفيالتقليديةالاعمال
استحداثمعالعالم،أنحاء
لدعمجديدةذكيةوظائف
.الاصطناعيالذكاءتطور

محلّ الذكاء البشريالذكاء الاصطناعي



شكرا لحسن استماعكم


