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الأمه ب ما لممصىد

السيبراوي
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 (CyberSecurity) السيبرانيالأمن 

هى الجهد المستمر لحماية هذه الشبكات المتصلة بالشبكة وكافة البيانات من 

 (.harm)أو التلف ( unauthorized)الاستخدام الغير مصرح 

3



 ساٌبر

إلكترونً  ساٌبرهًمعنى كلمة  
 إلى أي شًء آخر تعطٌه معنى الإلكترونٌة مثل ساٌبرإضافة كلمة  

cyber-securityًوالتً تعنً الأمن الإلكترون

والتً تعنً الهجمات الإلكترونٌة cyber-attack و 

.أو فضاء الإنترنت” الفضاء الإلكترونً“وهً تستخدم بمعنى 
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السٌبرانًالفرق بٌن أمن المعلومات والأمن  

على الرغم من التقاطع بٌن المجالٌن إلا أن هنالك نقاط اختلاف جوهرٌة بٌن 

.المجالٌن

من غٌر أمن  الساٌبرٌهتم بأمن كل ما هو موجود على  السٌبرانًالأمن •

.المعلومات، بٌنما أمن المعلومات لا تهتم بذلك

بٌنما لا ٌهتم الأمن ” الورقٌة“ٌهتم بأمن المعلومات الفٌزٌائٌة أمن المعلومات •

.بذلك السٌبرانً
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الهذف مه الأمه 

السيبراوي
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حماية البيانات السرٌة•

السلامة•

التوافر•

CIA
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الهذف مه الأمه السيبراوي

ضمان توافر استمرارٌة عمل نظم المعلومات

تعزٌز حماٌة وسرٌة وخصوصٌة البٌانات الشخصٌة

اتخاذ جمٌع التدابٌر اللازمة لحماٌة المواطنٌن والمستتهلكٌن علتى حتدو ستواء متن المختاطر المحتملتة 

فً مجالات استخدام الإنترنت المختلفة

حماٌة الأنظمة التشغٌلٌة من أي محاولات للولوج بشكل غٌر مسموح به لأهداف غٌر سلٌمة

تعزٌز حماٌة أنظمة تقنٌة المعلومات
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(الهذف مه الأمه السيبراوي)تابع 

تعزٌز حماٌة أنظمة التقنٌتات التشتغٌلٌة ومكوناتهتا متن أجهتزم وبرمجٌتات، ومتا تقدمته متن ختدمات، 

وما تحوٌه من بٌانات

تعزٌز حماٌة الشبكات
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تحميك الأمه السيبراوي

الشامل 
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ٌتم بحماٌة شبكات الاتصالات1

شبكات المعلومات2

أنظمة الحواسٌب ذات الاستخدام العام3

الانظمة المدمجة وما فً حكمها4

م 2٠2٠بلٌوون جهاز انترنت الأشٌاء متصل بالإنترنت فً عام 25

تحميك الأمه السيبراوي الشامل

تحقٌق الامن الستٌبرانً الشتامل لحماٌتة 4

11ذوي الاحتٌاجات الخاصة 



تحميك الأمه السيبراوي الشامل

المحتوى الغٌر أخلاقً

إدمان الإنترنت

الابتزاز

انتهاك الخصوصٌة

الأضرار الصحٌة

أبرز مخاطر 

الفضاء 

 السٌبرانً
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لتمىياث أكثر أماوا
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المجرمىن السيبراويىن

(المراصىت)

:المحترفونالقراصنة  •

هم مجموعة من المهاجمٌن المحترفٌن ٌتسللون إلى الجهاز أو الشبكة الضحٌة •

ٌتم تقسٌمهم حسب مقصدهم إلى ثلاثة أنواع . بهدف معٌن
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أوىاع المراصىت 



طرق ايماف المجرميه والمهاجميه 

(حمايت الأجهزة) السيبراويىن
( الهجمات الإلكترونٌة : )ردع القراصنة•
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ايماف المجرميه

إٌقاف المهاجمٌن والمجرمٌن السٌبرانً عمل شاق إذا لا توجد طرٌقة 

وبرغم ذلك فالشركات والحكومات . موحدم أو سلاح محدد لردعهم

.والمؤسسات الدولٌة

بدأت فً أخذ خطوات فعالة ومنظمة لتحجٌم وإٌقاف المجرمٌن 

و فٌما ٌلً نعرض تلك الجهود الدولٌة للحد من الإجرام . السٌبرانٌون

.السٌبرانً



أساليب شهيرة في 

وتائجهاالاختراق وبعض 
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أساليب شهيرة في الاختراق

وبعض وتائجها

أسالٌب شهٌرة 

فً الاختراق

الاصطٌاد الإلكترونً

1

الهندسة الاجتماعٌة

2

ملفات طروادة

انتحال الشخصٌة3

4

الابتزاز الإلكترونً

5
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سهولة الوقوع فً فخ الاصطٌادأخطاء المستخذميه 1

استغلال وسائل تقنٌة 

المعلومات لمحاولة 

خداع الضحٌة للكشف 

عن معلوماته السرٌة 

ما هو 

الاصطٌاد 

الإلكترونً؟
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التعامل مع الإساءة )تابع 

تتبع الروابط بدون تدقٌق(في مىالع التىاصل الاجتماعي 2

ٌجب التأكد من مصدر الرابط

لا تقم بفتح روابط تصلك إلى برٌدك لزٌارة مواقع البنوك

قم بتهجئة العنوان قبل فتحه

عدم الوثوق بأي شخص مجهول فً الفضاء الإلكترونً

احذر مواقع التصوٌتات التً تنتشر من فترة لأخرى
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التعامل مع الإساءة )تابع 

الاسترسال فً تتبع الروابط والوصلات الدعائٌة(في مىالع التىاصل الاجتماعي 3
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التعامل مع الإساءة )تابع 

(في مىالع التىاصل الاجتماعي
تحمٌل البرامج غٌر الموثوقة 4

تأكد من تحمٌل البرامج من المتجر الرسمً 

أو أبل أندروٌدسواء 
1

لا تثق بأي دعاٌة لأي برنامج إلا بعد قراءم 

التعلٌقات وتقٌٌم المستخدمٌن له
2

حمل ما تحتاج إلٌه فقط حدث البرامج 

والتطبٌقات من حٌن لآخر
3

كما أن هناك اصطٌاد فً المواقع فهناك اصطٌاد 

(سرقة بٌاناتك)فً التطبٌقات والفكرم واحدم 
4
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ع الإساءة التعامل م

في مىالع التىاصل الاجتماعي
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التعامل مع الإساءة 

في مىالع التىاصل الاجتماعي

المحتوٌات 

التالٌة تعد 

مخالفة لسٌاسة 

المحتوى لدى 

الموقع انتحال 

الشخصٌة

انتهاك حقوق 

النشر والملكٌة 

الفكرٌة

انتهاك 

الخصوصٌة

السلوك العنٌف 

والتهدٌدات

للبرمجٌات 

الخبٌثة
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التعامل مع الإساءة )تابع 

(في مىالع التىاصل الاجتماعي
أدوات الإبلاغ

هل تعلم بأن موقع ٌوتٌوب ٌوفر أدوات فعالة للإبتلا  عتن الإستاءات التتً ٌتعترض 

ومن ذلك أدوات الإبلاغ عنلها المستخدمون، 

حماٌة 

الخصوصٌة

1
التحرش 

والتسلط

2

كلام ٌخص 

على الكراهٌة

3
انتحال 

الشخصٌة

4

التهدٌدات

5
تعرٌض 

الأطفال للخطر

6

المحتوى الذي 

ٌضم مشاهد 

عُري 

7

محتوى ٌضم 

مشاهد عنٌفة

8
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تالإلكتروويالىسائظ سلىكي في 

يصىع تصىراث الىاس عىي

2

3

1

4

5

المواقع 

والقنوات 

التً أشترك 

فٌها
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الخصىصيت في الفضاء الإليكترووي

تصنٌف المعلومات 

الشخصٌة فً 

الفضاء الإلكترونً

معلومات عامة

معلومات عائلٌة

رة
ظو

ح
 م

ت
ما

لو
مع
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أوىاع الجرائم المعلىماتيت
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أوىاع الجرائم المعلىماتيت

جرائم الاعتداء على الحٌاة الخاصة

1

السب والشتم عبر الانترنت

2

إفشاء الأسرار

3

الابتزاز والتهدٌد

4

جرٌمة التنصت

5

جرائم إساءة استخدام الهواتف النقالة

6

التشهٌر بالأشخاص

7
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أوىاع الجرائم المعلىماتيت
الاستٌلاء والاحتٌال المعلوماتً

8

جرٌمة السطو على أموال البنوك

9

الانتحال والتغرٌر

1٠

التحرٌض على الجرٌمة المعلوماتٌة

11
الجرٌمة المعلوماتٌة الأخلاقٌة 

والاتجار بالبشر والاتجار بالمخدرات

12
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