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المقدمة 
إنثحيرقمي؛تحولأيمكوناتمنأساسيا  مكونا  السيبرانيالأمنيعد•

والعامةمةللحكوكبيرقلقمصدرستكونالتحتيةوالبنيةالبياناتحماية

الضروريمنأصبحالسيبرانيةالهجماتنموبسببالخاصوالقطاع

هونيالسيبراوالأمنمبتكر،بشكلومعالجتهاالهجماتهذهمثلمعالتعامل

ستخدامهاايتمالتيوالإداريةوالتنظيميةالتقنيةالوسائلمجموععنعبارة

رية،سمعلوماتتحتويالتيتلكبالذاتالمعلومات،شبكاتاختراقلمنع

نموالحمايةللهاكرز،الإلكترونيةوالهجماتالتعطيلهجماتمنوالحماية

منةالحمايوكذلكالفيروساتتهديداتمنوالحمايةالإلكترونية،الجريمة

.المكالماتتردداتاختراق
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وتقنياتبالحواسيبعلاقةلهشيءلأيصفةهيCyber(سيبر)كلمةالسيبرانيالأمن•

فضاءهيةفالسيبرانيوبالتاليالافتراضي،الواقعبمجملهاتستخدموالتيالمعلومات،

وبالحاسشبكاتعلىالمعلوماتبأمنيهتمالذيفهوالسيبرانيالأمنأماالانترنت،

دقاختلالأوتغيرأيأوبهمصرحغيردخولأيمنوحمايتهابالإنترنت،المرتبطة

منافي ايشرعأوقانونيغيرسلوكتعدالتيالسيبرانيةالجرائممنوكذلكفيها،يحدث

منموعةمجتسُتخدمالغايةلهذهوللوصولالعالمية،المعلوماتشبكةعلىيحدثللأخلاق

جديدا  جالا  مالبعضيعتبرهإذبه،مصرحالغيرالدخولهذالمنعوالإداريةالتقنيةالوسائل

لشبكاتاوتشمل،العالمحولالموجودةالحاسوبشبكاتجميعتهددالتيالحديثةللحروب

شبكاتولكنهالانترنت،شبكةفقطليسفهوواللاسلكية،البصريةالأليافتستخدمالتي

التحتيةفالبنى،gps،Gsmكشبكاتبأخرى،أوبطريقةالشبكةبهذهتتصلأخرى

.الفضاءهذامنمهمجزءهيالرقميةالاتصالاتوأنظمة
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2014عامدولارمليون71.1منالإلكترونيالأمنعلىالعالميةالإنفاقمعدلاتارتفعت•

تصلأنويتوقع،السيبرانيللأمنFireEyeموقعوفق،2015عامدولارمليون75إلى

المعدلاتهذهسترتفعالقادمة،العشرالسنواتخلال2018عامدولارمليون101إلى

طهاوربالاستشعارأجهزةتكنولوجيانحوجذريبشكلالعالمتوجهجراءمخيفبشكل

اليوم،فيضالركمعدلالقلب،ضرباتمنشيءكل  تتبعبالإمكانحيثالإنترنت،بشبكة

علىفاظللحالوسائلبشتىحمايتهايجبالتيالمعلوماتمنالكثيروغيرهاالنومنوعية

.الخصوصيةفيحقنا
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السيبرانيالامن خطرعلى

المنزلإلىدخولاليريدشخص  ويأتيومتين،قويببابمنزلا  تخيلوا:بسيطةبمقاربةالأمرتخيليمكن•
لفتحقةطريفيبتكربإحكام،ليسولكنمقفلةنافذةلديهالمنزلهذاجدرانأحدأنالشخصهذااكتشف
نقاطيكتشفأن"المخترق"يستطيعبحيثبدقةالأمنيةالثغراتاكتشافيمثلالسيناريوهذاوالدخولالباب
هؤلاءتسبهايكالتيالتقنيةالمعارفخلالمنالثغراتاكتشافيتمباختراقهلهتسمحالنظامفيضعف

بسيطةأمورا  الثغراتهذهتكونوقددولية،بأنظمةعلاقةلهاأوخاصةلمصالحاستغلالهاويتمالأشخاص
إلىولللدخواحدا  سريا  رمزا  يستخدمونالشركةهذهأفرادجميعأنالمعنيةالجهةاكتشافمثلجدا  

مواسالاسممنالأولالحرفمنتتألفالمستخدمينأسماءجميعتكونأنأوالشركة،فيحواسيبهم
.العائلة

شديدةنظمةأتعطيلإلىمعلومات،اختلاسمن،السيبرانيالفضاءعلىتشناليومالحروبمنكبيرجزء•
السابق،يفعليهكانتعماسهولةأكثرأصبحتالثغراتامتلاكعلىالقدرةأنالشركاتتدركالحساسية
يصبحنأكانأيبإمكانباتبحيثالمجال،هذافيومتخصصينحصريا  مهتمينأشخاصوجودبسبب

أكبر"ماتالهجهذهباتتوقدالسيبرانيةالهجماتوتيرةسرعةبازديادينعكسوهذا"سيبرانيا  مهاجما  "
عامروميتيماريفرجينياIBMلشركةالتنفيذيةوالمديرةالرئيسةأعلنتماوفق،"للشركاتتهديد
2015.
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السيبرانيالأمن أهمية 

الفرديالمستوىعلىفمثلا  السيبرانيالدفاعبرامجمنالجميعيستفيدالشبكة،بواسطةالمترابطعالمنافي•

ثلمالمهمةالبياناتفقدانأوالابتزازمحاولاتأوالهويةسرقةإلىالسيبرانيالأمنهجوميؤديأنيمكن

وشركاتياتوالمستشفالطاقةمحطاتمثلالحيويةالتحتيةالبنيةعلىالمجتمعاتتعتمدكماالعائليالصور

نةآمبطريقةمجتمعناعملعلىللحفاظضروريأمروغيرهاالمنظماتهذهتأمينفإنلذاالماليةالخدمات

.وطبيعية

االجميعيستفيد• يحققونباحثا  250ستالوفريقيضمفمثلا  ،السيبرانيالأمنمجالفيالباحثينعملمنأيض 

ويثقفونالجديدة،الضعفنقاطعنيكشفونفهمالسيبرانيالهجومواستراتيجياتوالناشئةالجديدةالتهديداتفي

علىالعمليجعلمماالمفتوحةالمصادرأدواتتقويةعلىويعملون،السيبرانيالأمنأهميةبشأنالجمهور

.للجميعأمان اأكثرالإنترنت



السيبرانيةأنواع التهديدات 

لكنها التي يمكنها مهاجمة الأجهزة والشبكات، والسيبرانيةهناك أنواع عديدة من التهديدات •
.تقع عموما  في ثلاث فئات؛ وهي الهجمات على السرية، النزاهة، والتوافر

تشمل سرقة معلومات التعريف الشخصية،  Confidentialityالهجمات على السرية •
بسرقة والحسابات المصرفية، أو معلومات بطاقة الائتمان، حيث يقوم العديد من المهاجمين

لكي يشتريها Dark Webالمعلومات، ومن ثم بيعها على شبكة الإنترنت المظلمة 
.الآخرون، ويستخدموها بشكل غير شرعي

تتكون هذه الهجمات من التخريب الشخصي أو Integrityالهجمات على النزاهة•
ول إلى المؤسساتي، وغالبا  ما تسمى بالتسريبات؛ إذ يقوم المجرم الإلكتروني بالوص

فقاد الثقة المعلومات الحساسة، ثم نشرها، بغرض كشف البيانات، والتأثير على الجمهور لإ
.في تلك المؤسسة أو الشخصي ة

الهدف منها هو منع المستخدمين من الوصول إلى Availabilityالهجمات على التوافر•
ا مالي ة، أو فدية معي نة .بياناتهم الخاصة إلى أن يدفعوا رسوم 
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:السيبرانيدول في العالم في الأمن 10اعلى •

بريطانيا-1•

الولايات المتحدة الأميركية-2•

فرنسا-3•

ليتوانيا-4•

استونيا-5•

سنغافورة-6•

إسبانيا-7•

ماليزيا-•

كندا-9•

النرويج-10•
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ترتيب الدول العربية

دولة على مستوى العالم الممارسات والأدوات 175يرصد التقييم الذي شمل 

.قميةالتي تستخدمها الدول لحماية الأنظمة والشبكات والبرامج من الهجمات الر

السعودية-

عمان-

قطر-

مصر-

الإمارات-

الكويت-

البحرين-

الأردن-

تونس-

المغرب-

فلسطين-

السودان-

العراق-

الجزائر-

سوريا-

ليبيا-

لبنان-

موريتانيا-

الصومال-

جيبوتي-

اليمن-

جزر القمر-



اصغائكمحسنلكمنشكر
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