


 :المقدمــــة

لا شك أن التكنولوجٌا قد غٌرت اشٌاء كثٌرة فً حٌاتنا، فالآن ٌمكننا بسهولة البقاء على تواصل مع 

الأصدقاء حتى لو كانوا فً قارات مختلفة، ومشاركة صور رحلبت العطلبت الرائعة، وإدارة 

فبعض ! حٌاتنا باستخدام مجموعة من التطبٌقات المفٌدة؛ ولكن للؤسف، ٌوجد جانب سلبً لكل ذلك

 .الناس ٌستخدمون هذه التكنولوجٌا لأغراض المضاٌقة والترهٌب

فقد نتعرض للئساءة عبر الإنترنت، اذا لم ٌتم استخدام تطبٌقات المراسلة ووسائل التواصل 

الإجتماعً وغٌرها من وسائل الاتصال الإلكترونً بشكل مسؤول، ٌمكن أن ٌكون مصدراً 

الملبحقة عبر الإنترنت والتنمر عبر الإنترنت وانتهاك الخصوصٌة والمعلومات غٌر : للضرر، مثل

الصحٌحة ومشاركة الصور التً من شأنها ان تضر شعور الناجٌن بالأمان والصورة الذاتٌة 

 .  واحترام الذات

ٌُعد التحرش الإلكترونً إحدى أسرع الجرائم نموًا فً العالم، فهو جرٌمة خطٌرة ٌمكن أن  وعلٌه 

 .تدمر حٌاة الناس عبر استخدام الإنترنت لاستهداف الضحٌة وتخوٌفها

 



 نوع المضايقات الإلكترونية

 :ٌقع الترهٌب والمضاٌقات الإلكترونٌة ضمن فئة أو أكثر من الفئات التالٌة

إرسال تهدٌدات متكررة أو رسائل مؤذٌة عبر منصات : المضايقة والمطاردة .1

 .الرسائل أو المكالمات الهاتفٌة

إشراك شخص ما فً المراسلة الفورٌة وخداعه أو خداعها : الفَضح والخداع .2

و قد ٌنطوي ذلك فً السٌاق المحدد للمجتمعات . للكشف عن معلومات شخصٌة وحساسة

العائدٌن "وهً خدعة لإختبار ولاء " انتحال الهوٌة"التً وقعت ضحٌة لتنظٌم داعش على 

 .والتأكد مما إذا كانوا لا ٌزالون ٌتلقون العقٌدة" من الأسر

إرسال أو نشر ثرثرة أو إشاعات عن شخص ما للئضرار : تشويه السمعة .3

 .بسمعته أو صداقاته أو الإضرار بإندماجه الإجتماعً



 الاجراءات الىاجب القيام بها عند التعرض للتحرش الالكتروني

قد ٌكون اختبار المكالمات والرسائل المزعجة أمراً صعباً للغاٌة من الناحٌة العاطفٌة، ولذلك 

فأنه من المهم أن تعرف أنه ٌمكنك حماٌة نفسك من مثل هذه التهدٌدات ولا تدع المتنمرٌن 

إذا كنت تعتقد أنك تتعرض للتهدٌد عبر الإنترنت، فإن أهم شًء هو ضمان ! ٌسكتونك

  -أي شخص تشعر بالأمان عند التحدث إلٌه  -ٌُعَد التحدث إلى شخص موثوق به . سلبمتك

 :أحد أهم الخطوات الأولى التً ٌمكنك اتخاذها، ثم قمُ باتخاذ الإجراءات التالٌة لحماٌة نفسك

 



 جمع المعلومات - 1

حاول ان توثق المضاٌقات الإلكترونٌة قدر الإمكان وبغض النظر عن مدى عدم الأهمٌة 

التً تعطٌها لها، وقد ٌشمل جمع المعلومات هذا حفظ الرسائل ومواد التهدٌد وعمل لقطات 

 .شاشة وتسجٌل المكالمات وتتبع الأوقات والأماكن والأشخاص المتورطٌن فً الفعل

 التوقف عن التفاعل -2

إذا كانت مكالمة هاتفٌة،  أخبر الشخص الذي ٌقوم بالتهدٌد بهدوء أن ٌوقف سلوك *

 .التحرش ثم انهً المكالمة وأوقف جمٌع أنواع التفاعل مع المتحرش

 .إذا كان منشوراً أو رسالة نصٌة، فلب ترد*

 .التً ٌستخدمها المتحرش للئتصال بك( الأرقام)تحدٌد وتسجٌل الرقم *

 



 :تجاهل أو حظر الإتصالات -3

ٌمكن أن تكون إحدى الإستراتٌجٌات هً منع الشخص المسًء من الإتصال بك، إذ تعمل 

خاصٌة الحظر بشكل مختلف اعتماداً على النظام الأساسً التكنولوجً أو جهاز الهاتف 

 .الذكً وقد ٌكون من المفٌد اختبار مٌزة الحظر مع شخص تثق به لمعرفة كٌفٌة عملها

 

 

 

 ضبط إعدادات الخصوصية -4

 (WhatsApp)بالإضافة إلى حظر جهة الاتصال، ٌمكنك عبر تطبٌق واتس آب 

ومنع الأشخاص غٌر المعروفٌن " آخر ظهور"إٌقاف تشغٌل : والشبكات الإجتماعٌة الأخرى

 .من إضافتك إلى المجموعات

إخفاء صورة ملفك الشخصً، سٌحد هذا من ظهور نشاطك على الشبكات الإجتماعٌة 

 .المختلفة

 



 الأبلاغ عن الحادث -5

 .من الضروري الإبلبغ عن الحوادث لمكافحة الإفلبت من العقاب ووقف الظلم

الإبلبغ بالتفصٌل عن التهدٌد لضباط الأمن المحلٌٌن ولا سٌما جهاز الأمن الوطنً 

فضلب عن القٌام بعمل ابلبغات على حسابات المتحرش للحد من , والشرطة المجتمعٌة

 .تواصله مع الآخرٌن أٌضاً 

 



 أساليب الحماية والتعامل لتجنب التحرش الالكتروني

نظراً لزٌادة حالات التحرش الالكترونً، والاعداد الكبٌرة التً تتعرض لهذه الجرٌمة 

الالكترونٌة، كان لابد من التحذٌر لتجنب والحماٌة من التحرش الالكترونً بكافة انواعه 

، وتتمثل طرٌقة تجنب ”درهم وقاٌة خٌرٌ من قنطار علبج” واشكاله، ولا ننسى أن 

 :التحرش الالكترونً فٌما ٌلً

من أي شخص لا  redirect linksتجنب النقر على أي روابط إعادة توجٌه  .1

تعرفه او غٌر موثوق، لأنها قد تكون فخ من المتطفلٌن لكً ٌوقعوك فٌه لمحاولة اختراق 

 .جهازك والسٌطرة علٌه

الحذر من اي شخص غرٌب او مجهول بالنسبة لك، وعدم إعطائه أي معلومات  .2

 .شخصٌة مهمة عنك، لأنه قد ٌستخدمها ضدك

فكر ملٌاً قبل نشر أو مشاركة أي شًء عبر الإنترنت، فإنه سٌبقى داخل  .3

 .الإنترنت إلى الأبد وٌمكن استخدامه لإٌذائك لاحقاً 

 



قم بالحد من المعلومات التً تنشرها على حسابك وخاصة التفاصٌل الشخصٌة  .4

 .مثل عنوانك ورقم هاتفك واسم ومدٌنة وموقعك

أو اسمًا مستعارًا لحساباتك على ( ذكرًا أم أنثى)استخدم لقب لا ٌحدد جنسك   .5

 .مواقع التواصل الاجتماعً، ولٌس اسمك الحقٌقً

اترك الحقول الاختٌارٌة فً ملفات تعرٌف مواقع التواصل الاجتماعً فارغة  .6

 (.مثل تارٌخ مٌلبدك)

حتى ٌرى " سرٌاً "ضع فً اعتبارك جعل رقم هاتفك . اجعل رقم هاتفك خاصاً  .7

على هاتفه عند الرنٌن حٌثُ " معرف المتصل غٌر متاح"أو " الرقم الخاص"المتلقً 

 .ٌمكن أن ٌساعد ذلك فً الحد من نشر البٌانات الشخصٌة

قد ٌكون علٌك أٌضًا تعطٌل خاصٌة . عطّل إعدادات تحدٌد الموقع الجغرافً .8

GPS على هاتفك 

 



بدلاً من  ،(WhatsApp)ضع فً اعتبارك فتح حساب على تطبٌق واتس آب  .9

 .حٌثُ ٌضمن التطبٌق الاول خصوصٌة أفضل ( Viber) تطبٌق الفاٌبر

لا تقبل على الشبكات الإجتماعٌة الشخصٌة إلا الأشخاص الذٌن تعرفهم ولا تقبل  .10

 .طلبات الصداقة من الغرباء

 .حذر أصدقائك ومعارفك من نشر معلومات شخصٌة عنك .11

 .لا تنشر صوراً لمنزلك قد تشٌر إلى موقعه .12

تعرف على إعدادات الخصوصٌة لتطبٌقات الوسائط الإجتماعٌة الخاصة بك، بما  .13

 .فً ذلك من ٌمكنه رؤٌة معلوماتك وخٌارات حظر وإخفاء المحتوٌات

 .الصور الخاصة بك قبل نشرها/تحقق بشكل منهجً من خلفٌة مقاطع الفٌدٌو .14

15 



 .الإبلبغ عن الحسابات المشبوهة أو المُهدِدة .15

 .حافظ على فصل الحسابات الخاصة والتجارٌة بشكل قطعً .16

أخذ لقطة شاشة لجمٌع التهدٌدات وطباعتها على ورق بما فٌها  .17

وتجنبً استخدام الفوتوشوب على الأدلة الرقمٌة … رابط حساب المعتدي

ٌُدمر تصرفك الدلٌل وٌعتبر مزورًا  .كً لا 

وتذكر إذا كنت ضحٌة للمضاٌقة، فأنت لست مسؤولاً عن سلوك  .18

 .المتحرش ولا ٌجب إلقاء اللوم علٌك بأي شكل من الأشكال

 

 



وكل ماذكرناه اعلبه لاٌساعدك على تأمٌن بٌاناتك إذا تم اختراق هاتفك الذكً أو جهاز 

،لذا ٌجب علٌك توفٌر مستوى أساسً من الأمان فً حٌاتك عبر . الكمبٌوتر الخاص بك

 .الإنترنت لمنع التحرش الإلكترونً

 إذا كنت بحاجة . احذر من شبكات الإنترنت العامة التً ٌمكن اختراقها بسهولة

إلى تسجٌل الدخول فً على شبكة مقهى أو فندق، فمن الأفضل أن تستخدم شبكة 

تقوم بتشفٌر حركة البٌانات الخاصة بك على الإنترنت  (VPN)افتراضٌة خاصة 

وإخفاء هوٌتك الإلكترونٌة، مما ٌجعل تتبع أنشطتك عبر الإنترنت وسرقة بٌاناتك أمرًا 

ٌمكن . فً غاٌة الصعوبة بالنسبة للغٌر لمنع أي شخص من التنصت على اتصالاتك

 .Kaspersky's VPNالتمتع باتصال آمن فً أي مكان توجد فٌه من خلبل 

 



  ستعمل شبكةVPN  كذلك على إخفاء عنوانIP  ،الخاص بك

والذي ٌمكن استخدامه لتتبع حساب شركة الإنترنت التً تزودك بالخدمة، 

 !ومن خلبلها ٌمكن الوصول إلى عنوانك ورقم بطاقتك الائتمانٌة والمزٌد

 لٌس من الصعب تثبٌت . للؤماكن التً تترك فٌها هاتفك الذكًانتبه

برامج التجسس دون ترك أي أثر، فمجرد ترك هاتفك على مكتبك لبضع 

 .دقائق ٌكفً لفعل ذلك

 استخدم كلمة . من حماٌة هاتفك وأجهزة الكمبٌوتر بكلمة مرورتأكد

 .مرور قوٌة ولٌس كلمة ٌسهل تخمٌنها، وأعد تعٌٌن كلمات المرور بانتظام

 



  استخدم برنامجًا لمكافحة برامج التجسس لاكتشاف أي برامج ضارة مثبتة

ا ثم أعد تعٌٌن  ًٌ ومن ثم حذفها؛ أو كحل أفضل من ذلك، انسخ بٌاناتك احتٌاط

ٌأتً برنامج . إعدادات المصنع للجهاز لضمان القضاء التام على برامج التجسس

بإصدارٌن لكل من أجهزة الكمبٌوتر وأجهزة  Kasperskyمكافحة الفٌروسات 

Android للحفاظ على أمان جمٌع أجهزتك. 

  تذكر دائمًا تسجٌل الخروج من حساباتك عند الانتهاء، ولا تترك حساباتك

 .على مواقع التواصل الاجتماعً مفتوحة

  احذر من تثبٌت التطبٌقات التً ترٌد الوصول إلى جهات اتصال فٌس بوك أو

 .قوائم جهات الاتصال الأخرى، فأنت لا تعلم ما الذي ٌخططون لاستخدامها فٌه

 

 

 



 :التوصيات 

 التوسع فً اعداد البحوث والدراسات حول ظاهرة التحرش عبر الإنترنت ،  .1

استخدام وسائل التواصل الاجتماعً وتكنولوجٌا المعلومات فً نشر الوعً حول . 2

 التحرش عبر الإنترنت،

ضرورة إدخال خطة التثقٌف التكنولوجً للآباء ضمن مجموعات الوالدٌة  .3

 واتجاهات التربٌة ومجموعات تمكٌن المرأة ، 

إدخال رجال الدٌن والإعلبم فً الخطة الشاملة لمواجهة التحرش عبر الإنترنت  .4

 عن طرٌق خطب الجمعة والدروس الدٌنٌة ووسائل الإعلبم ، 

وضرورة إعادة النظر فً الخطط المتبعة فً التعامل مع التحرش بشكل عام  .5

 .  ،والتحرش عبر الإنترنت بشكل خاص من الخطط العلبجٌة الى الخطط الوقائٌة 

وضرورة التركٌز على المحٌط المدرسً ،وتقٌٌم تفشً الظاهرة فً المدارس  .6

 .والمؤسسات التعلٌمٌة الأخرى

 




