
السيبرانيوالأمنالمعلوماتأمن

الإلكترونيالموقعشعبة

بغدادجامعةرئاسة

عمليةوإجراءاتوسياساتتوعويعرض



مهمالأمنيالوعيعلىالتدريبلماذا

الهجماتمخاطريرفعالإنترنتعلىالمتزايدالاعتماد

وتوافرهاوسلامتهاالبياناتسريةحماية

آمنةممارساتيستدعيالسيبرانيةالحوادثارتفاع

الاختراقفرصيقللانوالتدريبالوعي

للجميعمشتركةمسؤوليةهوالسيبرانيالأمان



السيبرانيالأمنتعريف

والبرمجياتوالأجهزةوالشبكاتالأنظمةلحمايةوتقنياتممارساتمجموعة

.يرالتدمأوبهالمصرّحغيرالتعديلأوالاستخدامأوالوصولمنوالبيانات

الرقميالعصرفيوالخصوصيةالبياناتحماية



السيبرانيالأمنفيمشهورةمقولة

" بالإنترنتمتصلغيرتكونأنيجب،تامبأمانلتكون "
To be 100% secure, you need to be offline

بشكلأمنيةلتهديداتمعرضبالإنترنتمتصلجهازأيأنعنتعبرالمقولةهذه

وهذا،تبالشبكاالاتصالبفصلإلاتحقيقهيمكنلاالكاملالأمانوأن،بآخرأو

.الحديثةالحياةفيعملياًيكونمانادرًا

❝

أفضلسيبرانيوعينحو



المعلوماتتكنولوجيالمواردالمقبولالاستخدام

هنيالمالاستخدامتحديدعبروالتقنيةالقانونيةالمخاطرمنوالجامعةالمستخدمينحماية:هدفال

.للمواردوالمسؤول



الأساسيةالإجراءات

للمساءلةخاضعةوبطريقةفقطالعمللأغراضالموارداستخدام

ًًمرخّصةبرمجياتاستخدام قانونيا

الموكلةالمهامبضوابطالالتزام

المعلوماتأمنيعززومسؤولمهنيبشكلالجامعةموارداستخدام



الأساسيةالإجراءات

الجامعيةحساباتكإليهاتصلالتيالمعلوماتحماية

السرقةعنالفوريالإبلاغ /الفقد/ المصرّحغيرالكشف

الارتباطلعضووالحوادثالضعفنقاطتبليغ / الاستجابةفريق

الأمنيةالمشاكلتفاقميمنعالسريعالتبليغ



الأساسيةالإجراءات

مكتوبتصريحدونلبياناتالوصولعدم

أصوليةبموافقاتإلامتنقلةوسائطإلىالسريةالبياناتنسخعدم

فقطالعلميةللأغراضالجامعيالبريداستخدام

ترفيهيةلأغراضالمواردمشاركةوعدمقويةمروركلمةإنشاء

الرسميةوالإجراءاتبالتعليماتالالتزامعلىيعتمدالأمان



أمان الأجهزة والحواسيب

يانةًتوفيرًبيئةًحوسبةًآمنةًلكلًأجهزةًالجامعةًومستخدميهاًعبرًضوابطًاستخدامًوص: الهدف

.وحمايةًمتسقة



والممتلكاتالشخصيةالحماية

اليومبنهايةوإيقافهالمغادرةعندالجهازإغلاق

المشبوهةوالبرامجالمواقعتجنبّ

حساسةمعلوماتإدخالعند HTTPSمنالتأكد

الاستخدامقبلالوسائطوفحصللجهازمروركلمةتفعيل

حمايةًأجهزتكًومعلوماتكًهيًخطًالدفاعًالأولًفيًالأمنًالسيبراني



الحمايةوبرامجالفايروسات

الفيروساتمضاداتوينشريديرالمعلوماتتقنيةفريق

مريبنشاطأيعنفوراًًأبلغ

الحمايةتعطيليمُنع

الفريقبمساندةالتهديداتوامسحالجهازافصل :الإصابةعند

الحمايةًالمستمرةًهيًأفضلًدفاعًضدًالتهديداتًالإلكترونية



أمان البريد الالكتروني

خدمينًعلىًتحديدًأفضلًالممارساتًلاستخدامًنظامًالبريدًالإلكترونيًوالتأكدًمنًأنًالمست: الهدف

ناحيةًالأمنية،ًدرايةًبالاستخداماتًالمقبولةًوغيرًالمقبولةًلنظامًالبريدًالإلكترونيًالخاصًبهمًمنًال

وتسليطًالضوءًعلىًالحدًالأدنىًمنًمتطلباتًالاستخدامًالآمنًللبريدًالإلكتروني



الإلكترونيالبريد - الممارساتأفضل

مشبوهةأومجهولةمصادرمنالملفاتفتحأوالروابطعلىالنقرتجنب

@الحمايةببرامجالمرفقاتافحص

الفيروساتمكافحةبرامجباستخدامفتحهاقبلالمرفقاتجميعفحصمنتأكد

ًً-البريدًالإلكترونيًهوًمنًأكثرًالوسائلًالمستخدمةًللهجماتًالسيبرانيةً كنًحذراًًدائما



كلمةكتابةذلكسيتوجبمعين،نظامفيحسابكالىبالدخولتقومعندماعادة:سؤال

لاجراءاهذاسببتتوقعفلماذا،)*(عادةالنجمةرمزبشكلتظهربكتابتهاتقوموعنماالمرور،

المرور؟كلمةضهورمنبدلا

للتأكدًمنًكونكًصاحبًالحسابًالحقيقي

للتأكدًمنًصعوبةًكلمةًالمرور

لمنعًإطلاعًالاشخاصًالذينًبقربكًعلىًكلمةًالمرور

لمنعًصاحبًالحسابًمنًتغييرًكلمةًالمرور



كلمات المرور

ي،ًحيثًمنعًالدخولًغيرًالمشروعًبوضعًمعاييرًقويةًللاختيارًوالحمايةًوالتغييرًالدور: الهدف

.تصنفًكلماتًالمرورًعلىًانهاًمعلوماتًسرية



القويةالمروركلماتاختيار

(تسلسلات/تواريخ/أسماء)التخمينسهلةألاًتكونً

ورموزوأرقامأحرفمنمزيج

النظاموفقكافً طول

المختلفةالأنظمةعبرالاستخدامإعادةوعدمدوريهاًبشكلتغيير

الكلمةًالقويةًهيًالخطًالدفاعيًالأولًلأمانًحساباتك



المرورلكلماتمقترحات

Chrome/Googleاستخدامًمولدًّكلماتًالمرورًفيً
ًً ينشئًكلماتًمرورًعشوائيةًقويةًويحفظهاًتلقائيا

تفعيلًالتعبئةًالتلقائيةًبأمانًمعًإشعاراتًالاختراق
تنبيهاتًفوريةًعندًتسريبًكلماتًالمرورًمعًاقتراحاتًللتغيير

الآمنللتخزينالمروركلماتمديرعلىالاعتماد
تخزينًمشفرًومزامنةًبينًالأجهزةًوإدارةًسهلة

استخدمًكلمةًمرورًفريدةًلكلًحسابًولاًتكررهاًأبداًً



حوادث أمن المعلومات

إدارةًمهنيةًللحوادثًلتقليلًالضررًعلىًالمستخدمينًوالأنظمةًوالبيانات: الهدف



البياناتأمنحوادثأنواع

الناجحةبهاالمصرحغيرالوصولمحاولات

للمواردبهالمصرحغيراستخدام

سرقتهاأووالمعداتالمعلوماتفقدان

الخدمةمنالحرمان

التحديدًالدقيقًلنوعًالحادثًيساعدًفيًتطبيقًإجراءاتًالاستجابةًالمناسبة

تغييراتًالأنظمةًغيرًالمصرحًبها

ظروفًغيرًمتوقعة

الأخطاءًالبشرية

هجماتًالخصم



تصنيف البيانات والمعلومات

التصنيف

البياناتًالعامة•
المخصصةأوللعامةتقديمهايمكنالتيالمعلومات

سلبيتأثيرأيلهايكونأندونالعامللاستخدام

البياناتًالمحدودة•
معلوماتًذاتًطبيعةًأكثرًحساسيةًللجامعةًوتتطلبً

وصولًمحدود

البياناتًالسرية•
نهامعلوماتًتسببًضرراًًكبيراًًإذاًتمًانتهاكهاًأوًالكشفًع

التصنيفًالمناسبًللبياناتًيساعدًفيًتطبيقًإجراءاتًالحمايةًالمناسبةًوتقليلًمخاطرًالوصولًغيرًالمصرحًبه

مستوىًالوصول

عامة•
علانهاإحالفيضرراًًتسببولاقيود،بلاللجميعمتاحة

محدودة•
داخلأدوارهممنكجزءإليهايحتاجونالذينللموظفين

الجامعة

سرية•
وصولًمقيدًّللغايةًومحدودًبأشخاصًمعينينًفقط



الحوادثحدوثعندالإجراءات

فوراًًالاستجابةفريق/الارتباطعضوأبلغ

الموافقاتبعدالاستجابةإجراءاتالفريقيحدد

اللازمةالتفاصيلووفرّالتحقيقفيساعد

فقطالمعنيينوإبلاغالسريةعلىالحفاظ

الاستجابةًالسريعةًللحوادثًتقللًالضررًعلىًالأنظمةًوالبيانات



 Googleتعزيز أمان حسابك على 

لدعمًالأمانًمثلًفحصًالأمان،ًتنبيهاتًالنشاطًغيرًالمعتاد،ً Googleاستخدامًأدواتً: الهدف

.المصادقةًالثنائية،ًمديرًكلماتًالمرور



الأمانفحصأداة

الاستردادوطرقالمتصلةالأجهزةمراجعة

المخترَقة/الضعيفةالمروركلماتفحص

الموصولةالتطبيقاتمراجعة

فوريةتحسينيةتوصيات

بشكلًدوريًللحفاظًعلىًأعلىًمستوياتًالحماية Googleتفقدًأداةًفحصًالأمانًمنً



بخطوتينالتحقق

كبيربشكلحسابكأمانمنيزيدالدخوللتسجيلثانً عاملإضافة

الأمانثمً Googleحسابافتح

الإشعار/واتبعًالتعليماتًواخترًطريقةًالرمزالبدءثمبخطوتينالتحققاختر

الحظر/للسماح Googleاستخدمًإشعاراتً

%99المصادقةًالثنائيةًتقللًمخاطرًالاختراقًبنسبةًتزيدًعنً



Googleمنالمروركلماتمدير

الأجهزةجميععبربأمانالمروركلماتومزامنةحفظ

للنماذجالتلقائيةوالتعبئةقويةكلماتإنشاء

الضعفأوالاختراقعندوالتنبيهالمروركلماتفحص

المعقدةالمرورلكلماتاليدويللحفظالحاجةتقليل

استخدمًمديرًكلماتًالمرورًللحصولًعلىًتجربةًتصفحًآمنةًومريحة



هاتفيعنالبحث

الخريطةعلىالموقعتحديد
Googleيمكنكًتحديدًآخرًموقعًمعروفًللهاتفًالضائعًبدقةًعلىًخرائطً

تواصلورقمبرسالةالجهازقفل
إغلاقًالهاتفًعنًبعُدًمعًإظهارًرسالةًوطريقةًالاتصالًبكًلمنًيجده

مسحًالبياناتًعنًبعُدًعندًالضرورة
فيًحالاتًالفقدانًالنهائي،ًيمكنكًمسحًجميعًالبياناتًالشخصيةًمنًالجهازًلحمايةًخصوصيتك

ًً" البحثًعنًهاتفي"علىًجهازكًوتفعيلًخدمةً Googleلتفعيلًهذهًالخدمة،ًتأكدًمنًتسجيلًالدخولًإلىًحسابً مسبقا



الحسابات والمزامنة مع المتصفح

تنظيمًوتخصيصًتجاربًالتصفحًبشكلًأفضلًللحسابات: الهدف



المتصفحمعوالمزامنةالحسابات

ملفاتًتعريفًكروم

فصلًالعملًعنًالشخصي•

سياساتًوإضافاتًمخصصةًلكلًملف•

يخإدارةًمختلفةًللإشاراتًالمرجعيةًوالتار•

فةسهولةًالتبديلًبينًالحساباتًالمختل•

الفوائد

مزامنةًكلماتًالمرورًوالمفضلات•

استرجاعًالبياناتًبعدًالفقد•

Googleتسجيلًدخولًأسرعًلخدماتً•
نقلًالبياناتًبسهولةًبينًالأجهزة•

يساعدكًالاستخدامًالمنظّمًللحساباتًوميزةًالمزامنةًفيًتحسينًالإنتاجيةًوزيادةًمستوىًالأمان



استماعكملحسنشكرًا
ووثيقةًسياساتًاستخدامًالأنظمةًوالخدماتًالالكترونيةالإلكترونيللتدريببغدادجامعةمنصةزيارةيرجى،المعلوماتمنللمزيد

بكتبدأمشتركةمسؤوليةالسيبرانيالأمان :تذكير

وثيقةًسياساتًاستخدامًالأنظمةًالإلكترونيللتدريببغدادجامعةمنصة

والخدماتًالالكترونية

رابطًورشةًالعمل
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