
الابتزاز الإلكتروني اسبابه واثره 

وطرائق الوقاية 

د عقيل تحسين فتح الله. م

جامعة بغداد/ كلية الإعلام 



الفئة المستهدفة 

لاقات طلبة المرحلة الرابعة في قسم الع

جامعة بغداد -كلية الإعلام –العامة 



ة فهرست محتويات الحقيبة التدريبي

عنوان الحقيبة والفئة المستهدفة 

الهدف العام والأهداف السلوكية 

طرائق التدريس ووسائل الاتصال 

أنشطة ومهمات تعليمية 

محتوى نظري عن الابتزاز الالكتروني 

2

1

3

4

5



الهدف العام للحقيبة 

ثار والامعرفة الطلبة بأساليب وطرائق 

ي إلكترونالسلبية لعملية الابتزاز 



الأهداف الخاصة للحقيبة 

 جعل الطالب قادراً بعد انتهاء الوحدة قادراً على ان  :

.يعرف مفهوم الابتزاز الالكتروني-١

زاز يحلل الأسباب التي تؤدي إلى تعرض المستخدمين للابت-٢

.الإلكتروني

.  يفرق بين الابتزاز الإلكتروني والابتزاز العادي-٣

.  يتعامل مع المبتزين بطريقة مثالية-٤

. يحمي حساباته ومواقعه الالكترونية بصورة جيدة-٥



طرائق التدريس ووسائل التواصل 

برامج التواصل 

ة والمنصات التعليمي

: برنامج التواصل 

google meet 

:  المنصة التعليمية 

google classroom 

الوسائل 

السبورة التفاعلية

جهاز الحاسوب 

شاشة العرض 

السبورة والأقلام 

الملونة 

الطرائق 

المحاضرة 

العصف الذهني 

التعلم المدمج 

ية العروض التقديم



نـــقـــاش 

 (جاباتأربعة إ) كم عدد الساعات التي تقضيها على الإنترنت

 ربعة أ) اذكر اكثر موقع تواصل اجتماعي تنشط فيه ولماذا ؟

(إجابات



ما دلالات الصورة 

 خمس إجابات



https://youtu.be/7i2vK2Pgh50?si=YteokBBk1AArjC8B

بعد مشاهدتك للفيديو اكتب أربعة اسطر 

عن ظاهرة الابتزاز الألكتروني في 

العراق 

الوقت اربع دقائق : ملحوظة 



المقدمة 

مواقع في عصر التواصل الاجتماعي الذي نعيش فيه اليوم، أصبحت

، بل أيضًا التواصل الاجتماعي ليست فقط منصات للتواصل والترفيه

ي مساحة لظهور أشكال جديدة من الجرائم والتحديات الأمنية، بما ف

في يتمثل الابتزاز في مواقع التواصل الاجتماعي. ذلك الابتزاز

د استخدام هذه الأنظمة لممارسة الضغط على الأفراد من خلال التهدي

بنشر معلومات خاصة بهم أو صور حساسة أو محرجة، أو من خلال 

.التشهير بهم بطرق تؤثر على حياتهم الشخصية والمهنية



مفهوم الابتزاز الإلكتروني 

فلمية هي عملية تهديد وترهيب للضحية بنشر الصور او مواد

او تسريب معلومات سرية تخص الضحية من قبل الجاني

مال غير مقابل دفع مبالغ مالية او استغلال الضحية للقيام بأع

اصة مشروعة لصالح المبتزين كالإفصاح بمعلومات سرية خ

.  بجهة العمل او غيرها من الاعمال غير القانونية



ي دوافع الابتزاز الإلكترون



 دوافع مالية

 دوافع لا أخلاقية

 دوافع انتقامية

 دوافع امنية



مهمة منزلية

اذكر دوافع اخرى تجعل الشخص 

ني ؟يقوم بعمليات الابتزاز الالكترو

ترفع الإجابات على 

الكلاس روم  



ه الآثار النفسية الذي يسبب

الابتزاز الإلكتروني للطالب

الجامعي 

الضغط النفسي-١

ةالتأثير على الصحة العقلي-٢

الانعزال الاجتماعي-٣

انهيار الأداء العلمي-٤

العواقب القانونية-٥



مهمة 

(  لديك خمسة دقائق ) 

اكتب في ورقتك الخاصة 

أسباب نفسية واجتماعية 

أخرى تسببها عمليات 

الابتزاز الالكتروني 



روني أسباب تعرض الطالب الجامعي إلى الابتزاز الإلكت

البحث عن الانتماء 

قد يبحث الطلاب عن الانتماء إلى

مجموعات أو أنشطة جديدة في 

الجامعة، وقد يستغل البعض هذا 

.الاحتياج لتلاعبهم وابتزازهم

نشاط 

ما هي معايير 

انضمامكم إلى 

مجموعات مواقع 

التواصل الاجتماعي 

ملحوظة 

تبعث الإجابة 

على الكلاس 

روم 



ل نتيجة للضغوطات الحياتية والمشاك

اثناء العائلية التي قد يتعرض لها الطالب

فترة دراستة في الجامعة عوامل تجعل

المجتمع الطالب بالتفكير نحو الابتعاد عن

والدخول إلى مجموعات وتطبيقات 

ية تواصل وهمية لتفريغ الطاقة السلب

والحديث مع مجتمع جديد بانعزال

نشاط 

اكتب في ورقتك الخاصة 

أساليب مواجهة الضغوط 

النفسية ؟



يلةطولساعاتالتواصلمواقعلاستخدامنتيجة

ً الطالبيفقد ً معرضويجعلهتركيزهاحيانا ا

اوامنغيرملفتحميلمثلبالأخطاءللوقوع

معالتعاملاوالمصدرمجهولتطبيقتحميل

صحيحةغيربصورةيشاهدهالذيالمحتوى

معوالتواصلالمجهولةالروابطعلىكالنقر

يةالشخصمعلوماتهووتنزيلالغرباءالأشخاص

ناءً بلهسيتعرضالذيالخطربحجمالشعوردون

.المحتوىاوالمعلوماتهذهعلى

مهمة 

حلول يستطيع ٥عدد 

الشخص عن طريقه 

مواجهة الإدمان 

الالكتروني 



استراحة قصيرة 

دقيقة ١٥



طرائق الابتزاز 

الالكتروني  



هو أحد أساليب الابتزاز 

التي يتم استخدامها 

مواقع التواصل على

حيث ينشئ الاجتماعي

ي القائم بالابتزاز الإلكترون

حسابًا وهميًا يتظاهر فيه

.بأنه شخص آخر

نشاط 

عن طريق مجموعات مقسمة عددوا 

معايير عن طريقها يتم الكشف عن 

الحسابات المزيفة في مواقع 

التواصل الاجتماعي 

التخفي عن طريق 

الحسابات المزيفة 

https://ar.wikipedia.org/wiki/%D9%88%D8%B3%D8%A7%D8%A6%D9%84_%D8%AA%D9%88%D8%A7%D8%B5%D9%84_%D8%A7%D8%AC%D8%AA%D9%85%D8%A7%D8%B9%D9%8A
https://ar.wikipedia.org/wiki/%D9%88%D8%B3%D8%A7%D8%A6%D9%84_%D8%AA%D9%88%D8%A7%D8%B5%D9%84_%D8%A7%D8%AC%D8%AA%D9%85%D8%A7%D8%B9%D9%8A


عروض التوظيف الوهمية

هي إحدى الاحتيالات التي 

تستهدف الأفراد الباحثين عن 

عمل تتضمن هذه العروض 

إعلانات ورسائل توظيف غير 

حقيقية تهدف إلى خداع الناس 

.واستغلالهم لأغراض مشبوهة



يمكن أن يتم تنزيل برامج ضارة

على الهاتف أو الحاسوب عن 

طريق فتح رسائل إلكترونية 

مشبوهة أو زيارة مواقع ويب 

مشبوهة أو تنزيل ملفات من 

مصادر غير موثوقة

البرامج الضارة 



نشاط 

عدد في ورقتك الخاصة 

طرائق أخرى لعمليات 

الابتزاز الإلكتروني عبر 

مواقع التواصل الاجتماعي 

خمسة دقائق 



الأساليب والطرائق المثلى

للطالب الجامعي في التعامل

ني مع حالات الابتزاز الإلكترو



عدم يجب على الطالب أن يحافظ على الهدوء و: الحفاظ على الهدوء

.صائبةالذعر، حتى يتمكن من التفكير بوضوح واتخاذ القرارات ال

يجب على الطالب عدم التفاعل مع المبتز : عدم التفاعل مع المبتز

.وعدم الرد على رسائل الابتزاز أو المطالبات الغير مشروعة

يجب على الطالب تغيير : تغيير كلمات المرور وضبط الخصوصية

كلمات المرور لحساباته الشخصية على الإنترنت، وضبط إعدادات 

الخصوصية

يجب على الطالب الجامعي الحفاظ على جميع : الحفاظ على الأدلة

الرسائل والأدلة المتعلقة بالابتزاز الإلكتروني، لأنها قد تكون ذات

.أهمية في التحقيقات القانونية في المستقبل

التواصل مع الدعم الفني لمواقع التواصل وإبلاغهم بحالة الابتزاز 



في حالة عدم القدرة على 

التعامل بشكل جيد مع 

المبتز وشعوركم بان 

الأمور أصبحت تخرج 

على السيطرة بامكانكم 

التواصل مع فرق 

متخصصة في وزارة 

الداخلية العراقية 



ما في حال تعرضك لعملية ابتزاز إلكتروني

الإجراءات التي سوف تتبعها ؟ 

 مـــهـــمــة

ترفع المهمة على رابط الكلاس روم ادناه 
https://classroom.google.com/c/NjQxNzI4MDk2NTcx?cjc=f4ogxck



لى تعرضكم للابتزاز الإلكتروني يعتمد ع

درجة حرصكم وانتباهكم لذا احتفظ 

بأوقاتك الخاصة والسعيدة لك وحدك 



نية الوقاية الإلكترو

طرائق الحفاظ على الحسابات 

راق والمواقع الإلكترونية من الاخت

والتعرض لحالات الابتزاز 



:  استخدام كلمات مرور قوية

اختر كلمات مرور قوية 

ة، ومعقدة لحساباتك الإلكتروني

.وقم بتغييرها بشكل منتظم

استخدم مزيجًا من الأحرف 

الكبيرة والصغيرة والأرقام 

.والرموز



عدم مشاركة المعلومات 

الشخصية على مواقع 

التواصل الاجتماعي مثل 

رفع الهوية الشخصية 

ومعلومات العمل والموقع 

الجغرافي 



الحذر أثناء التفاعل عبر 

تجنب فتح روابط: الإنترنت

غير معروفة أو ملفات مرفقة 

من مصادر غير موثوق بها، 

وتحقق دائمًا من هوية المرسل 

قبل الاستجابة لأي طلبات أو 

.رسائل



:  تنشيط الحماية المتعددة العوامل

استخدم الحماية المتعددة العوامل 

عند توفير إمكانيات الوصول إلى 

الحسابات الحساسة، مثل البريد 

ورقم الهاتف الإلكتروني العملي

المستخدم والمفعل بالإضافة إلى 

ربطها بتطبيق آخر مثل 

…الواتساب



قدم نصيحة للمجتمع عن طريقها يتم 

ى تعزيز الحماية لحساباتهم الشخصية عل

مواقع التواصل الاجتماعي 

نشاط



ي الابتزاز الالكترون

ية من الناحية القانون

نشاط

م برأيك ما هي العقوبة والحك

الذي يستحقه المبتز 

الالكتروني ؟



الابتزازلجريمةالجنائيةالمواجهة

نصوص التجريم في التهديد حقاً منتحمي•

حقوق الانسان المهمة هو حقه في الحياة 

الامنة الهادئة بعيداً عن القلق والفزع 

والرعب ، وبذلك تقترب هذه الجريمة من 

الجرائم الاعتداء على سلامة الجسم اذ ان 

الحالة النفسية احد عناصر الحق في سلامة 

الجسم ، اذ ان ما يولده التهديد من رعب 

وقلق وذعر لدى المجني قد يولد لديه مرضاً 

نفسياً او عاهة تستمر مدى حياته وبذلك 

ل تستحيل الحالة النفسية الى مرض عضوي ب

عض قد تصل درجة تأثير التهديد في نفوس الب

. او الانتحارالى حد الوفاة



الإلكترونيةالجريمةقانون

ى جرائم إلفلم يشير بشكل صريحقانون العقوبات العراقيفي

ي الابتزاز الإلكتروني ولكنه عالج جريمة الابتزاز المالي ف

:والتي نصت على(452)المادة

س من يعاقب بالسجن مدة لا تزيد على سبع سنين أو بالحب–١

ير ما حمل آخر بطريق التهديد على تسليم نقود أو اشياء اخرى غ

.ذكر في المادة السابقة

ت وتكون العقوبة مدة لا تزيد على عشر سنين إذا ارتكب–٢

.جريمة بالقوة والإكراهال



للتواصل 

رقم الهاتف 

07715438187 
عقيل البغدادي 

الايميل الرسمي 

oqil.tahseen1103a@comc.uobaghdad.edu.iq

د عقيل تحسين فتح الله .م

كلية الإعلام جامعة بغداد



شكراً لحسن 

الاستماع والإصغاء

حصن نفسك وأحذر

تكون انت التالي
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