
 اية انًعهىيات انشخصية في انفضاء انسيبشاَيحً

يغ حضاٌذ الاػخًاد ػهى انخكُىنىجٍا فً يخخهف جىاَب انحٍاة، أصبح انفضاء 

انسٍبشاًَ جضءًا لا ٌخجضأ يٍ الأَشطت انٍىيٍت نلأفشاد وانششكاث ػهى حذ سىاء. 

وػهى انشغى يٍ انفىائذ انكبٍشة انخً ٌمذيها، فئٌ انفضاء انسٍبشاًَ ٌحًم ححذٌاث 

 .وانخصىصٍتكبٍشة حخؼهك بحًاٌت انًؼهىياث انشخصٍت 

 أهًية حًاية انًعهىيات انشخصية

حؼُذُّ انًؼهىياث انشخصٍت يىسدًا ثًٍُاً فً انؼصش انشلًً، حٍث حسُخخذو فً 

انًؼايلاث انٍىيٍت، يثم انخسىق الإنكخشوًَ، وانخذياث انبُكٍت، وانخىاصم ػبش 

 :الإَخشَج. وٌؤدي اخخشاق هزِ انًؼهىياث أو إساءة اسخخذايها إنى

 :صىصيةاَتهاك انخ .1
o  ،كشف انبٍاَاث انحساست يثم الأسلاو انىطٍُت، انحساباث انبُكٍت

 .وانًؼهىياث انصحٍت

 :الاحتيال وانسشقة .2
o اسخخذاو انبٍاَاث انًسشولت فً ػًهٍاث احخٍال يانً أو اَخحال انهىٌت. 

 :الأضشاس انُفسية والاجتًاعية .3
o ٌٍالإحساط باَخهان انخصىصٍت لذ ٌؤدي إنى لهك وحىحش كبٍش. 

 ذيذات انًعهىيات انشخصية في انفضاء انسيبشاَيته

 :انهجًات انسيبشاَية .1
o يثم الاخخشالاث الإنكخشوٍَت وبشايج انفذٌت انخً حسخهذف سشلت انبٍاَاث. 

 :انتصيذ الاحتياني .2
o  خذاع انًسخخذيٍٍ نهكشف ػٍ يؼهىياحهى انشخصٍت يٍ خلال سسائم أو

 .يىالغ صائفت

 :يشاسكة انبياَات بذوٌ إرٌ .3
o انخطبٍماث وانًىالغ نبٍاَاث انًسخخذيٍٍ بشكم غٍش لاَىًَ أو  اسخخذاو

 .بذوٌ يىافمخهى

 يًاسسات حًاية انًعهىيات انشخصية



 :استخذاو كهًات يشوس قىية .1
o  ،اخخش كهًاث يشوس يؼمذة ححخىي ػهى يضٌج يٍ الأحشف، الأسلاو

 .وانشيىص، ولا حؼٍذ اسخخذايها نحساباث يخؼذدة

 :تفعيم انًصادقة انثُائية .2
o  أضف طبمت أياٌ إضافٍت ػٍ طشٌك حفؼٍم انًصادلت انثُائٍت ػُذ حسجٍم

 .انذخىل

 :انتحذيث انًستًش نهبشايج .3
o  حافظ ػهى ححذٌث َظاو انخشغٍم، انًخصفحاث، وانبشايج نضًاٌ سذ

 .انثغشاث الأيٍُت

 :انحزس يٍ انشوابط انًشبىهة .4
o الغ حجُب انُمش ػهى انشوابظ غٍش انًىثىلت، وححمك يٍ يصذالٍت انًى

 .لبم إدخال أي يؼهىياث

 :استخذاو شبكات آيُة .5
o  ،حجُب اسخخذاو شبكاث انىاي فاي انؼايت ػُذ إدخال بٍاَاث حساست

 .ػُذ انحاجت (VPN) واسخخذو انشبكاث الافخشاضٍت انخاصت

 :انتحكى في يشاسكة انبياَات .6
o  ساجغ أروَاث انخطبٍماث وانًىالغ انخً حسخخذيها، ولا حشاسن يؼهىياث

 .شخصٍت إلا ػُذ انضشوسة

 دوس انحكىيات وانًؤسسات في حًاية انًعهىيات

 :انتششيعات وانقىاَيٍ .1
o  إصذاس لىاٍٍَ ححًً انخصىصٍت وحُظى جًغ واسخخذاو انبٍاَاث

 .انشخصٍت

 :انتىعية .2
o نششكاث نخثمٍفهى حىل أهًٍت َشش حًلاث حىػٍت حسخهذف الأفشاد وا

 .حًاٌت انبٍاَاث

 :الابتكاس انتقُي .3
o  حطىٌش أدواث وحمٍُاث حساػذ فً حؼضٌض الأياٌ انسٍبشاًَ وحًاٌت

 انخصىصٍت

 


