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 مقدمة: 

شهدت نها�ات القرن العشر�ن و�دا�ات القرن الحادي والعشر�ن تطورات �بیرة في مجالات   

العلوم المختلفة أدت إلى إحداث تغیرات جذر�ة في جم�ع مناحي الح�اة لكل المجتمعات على  

مجال   في  التطور  ومنها  ومستو�اتها،  ألونها  �ون�ة  اختلاف  قر�ة  العالم  جعل  مما  الاتصالات 

صغیرة، ونتج عن هذا التطور في مجال الاتصالات انتشار العدید من التقن�ات الحدیثة: �الهواتف  

أص�ح   والتي  الاجتماع�ة،  الإعلام  ووسائل  الاصطناعي،  والذ�اء  الضخمة،  والب�انات  الذ��ة، 

والمهام، سواء على المستوى    من الوظائف  استخدامها أمرًا ضرورً�ا لا غنى عنه في أداء الكثیر 

 الفردي أو المؤسسي أو المجتمعي. 

فمع ثورة الاتصالات الرقم�ة وما وفرته من تسهیل وسرعة في عمل�ات التواصل والوصل   

على الفرد والمجتمع    الى مصادر المعلومات، ومع ما تحمله هذه الثورة من نتائج ذات آثار إ�جاب�ة

، �ان لها على الجانب الآخر  إذا تم استغلال وسائل الاتصال والتقن�ة الحدیثة على الوجه الأمثل 

�عض السلب�ات والإشكال�ات التي جاءت نت�جة للاستخدام السیئ لهذه التقن�ات، ونت�جة التمرد  

على القواعد الأخلاق�ة والضوا�ط القانون�ة والم�ادئ الأساس�ة التي تنظم شؤون الح�اة الإنسان�ة،  

اس أحسن  فإذا  حدین،  ذو  أسلحة  تعتبر  الحدیثة  المستخدم  فالتقن�ات  على  تعود  �شكل  تخدامها 

إ�جابي وتفیده في توس�ع أفقه و�دراكه، و�ذا أسئ استخدامها قد تؤثر �شكل سلبي على نموه النفسي  

 والجسمي والاجتماعي والأخلاقي. 
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استخدامًا لهذه التقن�ات الرقم�ة وهم أ�ضًا الأكثر  و�عد طل�ة الجامعة هم الأكثر الفئات   

امام الحاسوب    است�عاً�ا لها، فهم لا �ستط�عون التخلي عنها حیث أص�حوا �جلسون أوقاتًا طو�لة 

في �تا�ة الرسائل الإلكترون�ة والدخول في حوار عبر مواقع الدردشة و�رسال الرسائل عبر الهواتف  

الذ��ة وغیرها من الممارسات، ولهذا �جب أن �كون الطالب الجامعي على مستوى عالٍ من الق�م  

 معه. الأخلاق�ة والالتزام بها، والتي توجهه لما ف�ه النفع والصلاح له ولمجت

ومن زاو�ة أخرى، تمثل الق�م الأخلاق�ة أساس بناء الأمم، ومر�زًا مهمًا لصلاح المجتمعات،   

الفرد التدهور، لما لها من أهم�ة �برى في ح�اة  تلعب دورًا مهمًا في تكو�ن ووقایته من  ، �ما 

شخص�ة الفرد. لهذا �ان الفلاسفة قد�مًا مثل سقراط وأفلاطون یر�زون على أهم�ة الأخلاق لتكو�ن 

ح�اة سعیدة، وحتى أحلامهم امتدت لإنشاء مدینة فاضلة ذات أخلاق وق�م عال�ة لإ�مانهم �أهم�ةة  

 . الق�م الأخلاق�ة 

 

 مفهوم العصر الرقمي: 

معظم التعر�فات اتفقت على ان العصر الرقمي هو فترة زمن�ة تس�طر فیها الوسائل الرقم�ة   

في مجال الاتصال وت�ادل المعلومات، و�عض المصادر تعرف العصر الرقمي أنه العصر الذي 

 �س�طر ف�ه الشخص الذي �متلك المعرفة والتقن�ة. 

 

 الق�م الأخلاق�ة: 

أو   للموضوعات  التفضیل  عدم  أو  �التفضیل  الفرد  �صدرها  التي  الأحكام  �أنها  تعرف 

الإطار   ممثلي  و�ین  وخبراته  �معارفه  الفرد  بین  التفاعل  خلال  من  العمل�ة  هذه  وتتم  الأش�اء، 

الحضاري الذي �ع�ش ف�ه، �ما تعرف �أنها مجموعة من الم�ادئ والمعاییر التي تنظم علاقة  
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الانسان �خالقه و�الكون والمجتمع، وتحدد اتجاهاته ومیوله وتض�ط سلو�ه، وتعینه على التك�ف  

 مع الغیر، فتستق�م ح�اته وتتزن شخصیته، و�حسن تعامله مع مجتمعه على نحو مناسب. 

یتضح مما سبق أن الق�م الأخلاق�ة تنظم العلاقات ال�شر�ة وعلیها تقوم الح�اة الاجتماع�ة،   

 ولذا أي خلل في الق�م ینتج عنه خلل في الح�اة ال�شر�ة، لأن عمادها تلك الق�م الأخلاق�ة. 

 

 : أهم القضا�ا الأخلاق�ة في العصر الرق�م 

القضا�ا   من  مجموعة  مجتمعنا  على  والاتصالات  المعلومات  تكنولوج�ا  انتشار  فرض 

الأخلاق�ة التي أثرت �السلب على النسق الق�مي والهو�ة الثقاف�ة للمجتمع العر�ي والإسلامي، إذا 

للإنسان   وت�سر  لتسهل  وجدت  وأنواعها  أشكالها  �جم�ع  التكنولوج�ا  أن  حیث  استخدامها،  أسئ 

اته ورفاهیته، لكن الواقع الحالي یؤ�د على أن هناك من �جهل أو یتجاهل الأهداف  والمجتمع ح� 

الأساس�ة من ابتكار وتطو�ر هذه التكنولوج�ات، �ما لا �عرف ��ف�ة استخدامها استخدامًا أخلاقً�ا  

  سل�مًا، والأمثلة على ذلك �ثیرة منها: الاستخدام غیر الأخلاقي لش�كة الإنترنت، من اعتداء على

الخصوص�ات والتجسس المعلوماتي ومعرفة الهو�ات الشخص�ة وانتهاك حقوق الملك�ة الفكر�ة،  

وسرقة ال�عض للأنتاج الفكري للأخر�ن ونسبتها لأنفسهم، أو سرقة البرامج أو إعادة نسخها، أو  

في   أو  الحاسوب  لأنظمة  الإلكتروني  والتدمیر  التخر�ب  أو  والمعلومات،  الب�انات  وتشو�ه  إزالة 

ة إلى أشخاص وتلو�ث وتشو�ه سمعتهم، والمخاطر التي تنجم عن التحاور مع الآخر�ن  الإساء

المحادثة ب�انات مخلة �الآداب عبر  عبر مواقع  الهواتف الجوالة لنشر  ، و�ذلك من �ستخدمون 

الیوم   سنتناولها  التي  القضا�ا  أهم  ومن  الوسائل،  الیوم:مختلف  ورشة  وموضوع  یتناسب    �ما 

 الخصوص�ة. 
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 الخصوص�ة:

�صفة عامة هي ق�مة أخلاق�ة �المجتمعات المحافظة أینما �ان احترام الخصوص�ة أحد   

الاعتداء علیها، ومع ظهور ش�كة الأنترنت  الأعراف والتقالید الاجتماع�ة الراسخة، التي لا �جب 

وثورة   الحواسیب  ساعدت  حینما  الخصوص�ة  لاختراق  المخاوف  من  العدید  ظهرت  وانتشارها 

الاتصالات على سرعة و�مكان�ة اقتحام الخصوص�ة في أي موقع وأي زمان، فظهرت صعو�ة  

ا الأجهزة  مستعمل  على  �جب  ولهذا  الشخص�ة،  المعلومات  على  الحفاظ  احترام  في  لرقم�ة 

 خصوص�ة الأفراد والحفاظ على اسرارهم سواء نشرها أو حتى ال�حث عنها. 

 

 ما الخصوص�ة على الإنترنت، وما سبب أهمیتها؟ 

مخاطر  الإنترنت  على  الخصوص�ة  انتهاكات  قد    تشكل  المثال،  سبیل  على  حق�ق�ة. 

وتوجد مخاطر �عیدة تتعرض رسائل بر�دك الإلكتروني للاختراق. ومن الممكن سرقة هو�تك.  

المثال   �عد ذلك؛ على سبیل  لب�اناتك  �سبب ما قد �حدث  الناس  أكثر مما یدرك معظم  المدى 

عندما تزور موقعًا إلكترونً�ا أو تقوم بتنز�ل تطبیق، یتم تخز�ن الب�انات المتعلقة �ك، ور�ما یتم  

ال هذه  ذهاب  مكان  معرفة  في  ترغب  قد  علمك.  دون  وحتى  موافقتك  دون  و��ف�ة  ذلك  ب�انات 

   .استخدامها، أو قد تقرر أنك تر�د تجنب جمعها تمامًا

 

اخت�ار ما تضعه على الإنترنت  - ك�ف�ة حما�ة خصوصیتك عبر الإنترنت   

ل�س عل�ك وضع �ل شيء على الإنترنت. قد تكون هناك جوانب في ح�اتك لا تر�د أن �عرفها  

الجم�ع، لأس�اب بر�ئة للغا�ة؛ حیث �جد �عض الأشخاص أن أسماءهم الوسطى محرجة، أو قد  

عملهم مكان  في  مشار�تها  یر�دون  لا  معینة  ترفیه�ة  اهتمامات  لدیهم  حما�ة  . تكون  �مكنك 

https://www.kaspersky.com/resource-center/preemptive-safety/top-10-internet-safety-rules-and-what-not-to-do-online
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، والأشخاص  خصوصیتك عبر الإنترنت من خلال التفكیر �عنا�ة ف�ما تر�د وضعه على الإنترنت 

 الذین تر�دهم أن یتمكنوا من رؤ�ته. 

انظر �عنا�ة إلى المعلومات التي تت�حها منصات التواصل الاجتماعي المختلفة تلقائً�ا،  

المحترفین   Facebook مثل موقعك أو الأشخاص الموجودین �صحبتك. العدید من مستخدمي

إلى   المنشورات  أحد  إعداد  بتغییر  قمت  إذا  ذلك،  ومع  فقط".  "الأصدقاء  الآن مشار�اتهم على 

"عام"، ر�ما لأنك شار�ت را�طًا تر�د أن یتمكن أصدقاؤك من مشار�ته، فقد یتم الآن تطبیق هذا  

 ."صدقاء فقطالإذن على جم�ع مشار�اتك المستقبل�ة. تحقق من أن الإعداد الافتراضي لا یزال "الأ

تعرف �ل صدیق من أصدقائك  أنك  أنت متأكد من  نتحدث عن الأصدقاء، هل  بینما 

ولكنك    ،سنواتقبل    ؟ هل �جب أن تظل صد�قًا لذلك الشخص الذي التقیت �هFacebook على

�مكنك الحین؟  ذلك  منذ  عنه  تسمع  أو  تره  إعدادات لم  من    Facebookتغییر  لحمایتك 

قم بتقیید إرسال طل�ات الصداقة لتص�ح "أصدقاء    -الذین یرسلون طل�ات صداقة مز�فة   المخترقین

 .الأصدقاء" لتقلیل فرص استهدافك

ملفات   للعامة عبر  هاتفك  الإلكتروني ورقم  بر�دك  إتاحة عنوان  في  أ�ضًا  ترغب  قد لا 

تعر�فك على مواقع التواصل الاجتماعي. اقتصر ب�انات اتصالك على "الأصدقاء فقط" أو حتى  

اجعلها خاصة تمامًا. في الوقت نفسه، قد ترغب في إ�قاف تشغیل فهرسة محر�ات ال�حث. وهذا  

أ إذا  أنه  على �عني  اسمك  �حثًا عن  ما  جم�ع  Google جرى شخص  رؤ�ة  من  یتمكن  فلن   ،

 .Facebook مشار�اتك على

 
 لا توجد خصوص�ة بدون أمن 

https://www.kaspersky.com/resource-center/preemptive-safety/top-10-internet-safety-rules-and-what-not-to-do-online
https://www.nytimes.com/2018/09/28/technology/facebook-hack-data-breach.html
https://www.nytimes.com/2018/09/28/technology/facebook-hack-data-breach.html
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على الرغم من أننا ر�زنا على ��ف�ة حما�ة خصوصیتك عبر الإنترنت، فمن الضروري 

ضمان أمنك على الإنترنت أولاً. الخصوص�ة والأمن على الإنترنت �سیران جنً�ا إلى جنب. لقد  

تحدثنا �الفعل عن ��ف�ة حما�ة اتصالاتك �الإنترنت، ولكنك تحتاج أ�ضًا إلى حما�ة الأجهزة التي  

ا للوصول، سواء �انت أجهزة �مبیوتر محمولة أو أجهزة �مبیوتر شخص�ة أو هواتف  تستخدمه

 ذ��ة. 

 :ف�ما یلي �عض النصائح الجیدة حول ��ف�ة ضمان أمان أجهزتك

س�ضمن برنامج مكافحة الاختراق  . الضارة  والبرامج  الفیروسات  لمكافحة  موثوقة  برامج  بتثبیت   قم •

حما�ة أجهزتك من التهدیدات الشائعة، مثل برامج تسجیل ضغطات لوحة المفات�ح و�رامج الفد�ة  

للتمتع �الحما�ة  Kaspersky Total Security  وفیروسات حصان طروادة. نوصي �استخدام

 .الأكثر شمولاً ضد الاختراق والبرامج الضارة

إصدار  �انتظام   الأخرى   والبرامج   التشغیل   نظام  تحدیث  على   احرص  • عند  وخصوصًا   ،

ثة �وسیلة   تصح�حات أمن�ة. غالً�ا ما �ستخدم المخترقون الثغرات الموجودة في البرامج غیر المُحدَّ

 ملاحظة: إذا �نت تستخدم نظام تشغیل لم �عد مدعومًا، مثل ) .لا تمنحهم الفرصة  -للاقتحام  

Windows 7  ف�جب استبداله؛ إنه هدف ثابت للمخترقین2020، الذي انتهى دعمه في ینایر ،.) 

غالً�ا ما ینفذ القراصنة هجمات "التصیّد الاحت�الي" عبر إرسال رسائل   .عل�ه   تنقر  مما   حذرًا  كن •

ولكنها تنقلك إلى موقع مختلف لسرقة  eBay بر�د إلكتروني مز�فة تدعي أنها من مصرفك أو من

البر�د الإلكتروني �عنا�ة، واعرض مصدر الصفحة،   ب�انات اعتماد تسجیل دخولك. اقرأ عنوان 

التصیّد   محاولات  تهدف  إل�ه.  تنقلك  الذي  المكان  لمعرفة  الروا�ط  فوق  الماوس  مؤشر  ومرر 

إلى صورة أو خبر ما، ولكنها    الاحت�الي الأخرى إلى حثك على النقر على أحد الروا�ط المؤد�ة 

 .تؤدي إلى تحمیل برامج ضارة على جهازك عند الق�ام بذلك

https://www.kaspersky.com/total-security
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استخدم قفل الشاشة ورقم التعر�ف الشخصي لحمایته من الوصول  . الذ�ي  هاتفك  حما�ة  من   تأكد •

غیر المصرح �ه. لا تقم �كسر الحما�ة أو تمكین الوصول إلى الجذر؛ حیث �مكن أن یوفر ذلك  

للمخترقین طر�قة لاستبدال إعداداتك وتثبیت برامجهم الضارة. من الجید تنز�ل تطبیق �مكن أن  

جودة على هاتفك عن ُ�عد؛ حتى إذا تعرض هاتفك للسرقة، �سمح لك �حذف جم�ع الب�انات المو 

 .فستكون ب�اناتك في أمان �مجرد تنش�طه 

تمثل التطب�قات التي تتطلب الوصول  . تنز�لها عند  التطب�قات  تتطلبها  التي  الأذونات  من  تحقق  •

الكامیرا والم�كروفون وخدمات الموقع والتقو�م وجهات الاتصال وحسا�ات الوسائط الاجتماع�ة  إلى  

طالبت �أذونات  Pokémon Go  تهدیدًا قوً�ا لخصوصیتك على الإنترنت. من المعروف أن لع�ة

وتعدیله   Google أعطتها، في الواقع، الحق في الاطلاع على �ل شيء تقر�ً�ا في حسا�ك على

 .�استثناء �لمة المرور، وهي مشكلة تم إصلاحها �سرعة مع تحدیث �حد من الأذونات المطلو�ة 

كلما زاد عدد البرامج أو التطب�قات  . تستخدمها  تعد  لم  التي  والحسا�ات  والبرامج  الب�انات   احذف •

 .العاملة لد�ك، زادت فرصة اختراق أحدها 

أفضل  . وحسا�اتك  الإنترنت  إلى  والوصول  أجهزتك  لتأمین   قو�ة  مرور  �لمات  استخدم • ستقوم 

برامج إدارة �لمات المرور �إنشاء �لمة مرور عشوائ�ة تمامًا وقو�ة للغا�ة لكل حساب من حسا�اتك.  

 .تفقد �لمة المرور الرئ�س�ة لبرنامج إدارة �لمات المرور الخاص �ك  لا ولكن مهما فعلت،

�ساعد • أن  اختراق   أشهر  ستة   �ل   مرورك  �لمات   تغییر �مكن  فرص  تقلیل  على  ذلك  نحو  أو 

 .حسا�اتك

قدر الإمكان.   العوامل  ثنائ�ة  المصادقة  �استخدام  الإنترنت  على  وأمانك  خصوصیتك  �حما�ة  قم •

یت�ح لك ذلك تعز�ز أمانك من خلال طلب نموذج ثان للتحقق من الهو�ة إلى جانب �لمة مرورك، 

 مثل رمز یتم إرساله في رسالة نص�ة قصیرة إلى هاتفك أو �صمة إص�عك. 

https://www.wired.com/2016/07/update-pokemon-go-app-now-fix-privacy-mess/
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الشر�ات  • إحدى  من  الواردة  الإلكتروني  البر�د  رسائل  على  ترد  اختراق  لا  �حدوث  تفید  التي   ،

الموجود في   الرا�ط  �أحد الأرقام. قد  وتطلب منك استخدام  أو الاتصال  ب�اناتك  لتغییر  الرسالة 

تكون هذه الرسائل محاولات تصیّد احت�الي. بدلاً من ذلك، استخدم موقع الو�ب الخاص �الشر�ة،  

 .أو اتصل برقم الشر�ة المتوفر لد�ك �الفعل، للتأكد مما إذا �ان هناك اختراق �الفعل 

 


